La justicia tradicional estd evolucionando y el sistema
judicial actual se estd digitalizando. Estos cambios son
necesariamente complejos y su comprensiéon requiere
andlisis minuciosos y no generalizables para entender
sus aspectos positivos y negativos. Esta investigacién
busca evaluar las consecuencias del uso de la virtualidad
en el proceso penal, evaluando las posibilidades de esta
tecnologia y el conflicto que provoca en torno al princi-
pio de inmediacién; ademds de analizar la producciéon
cientifica global realizada durante la Gltima década
sobre la virtualidad empleada en los procesos penales y
el principio de inmediacién.
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PROLOGO

Luego de que la OMS declarara la pandemia de la COVID-19,
los Estados y sus autoridades buscaron alternativas para conti-
nuar realizando sus actividades sin infringir las medidas restric-
tivas impuestas en sus territorios. Las respuestas fueron, princi-
palmente, el bloqueo de la mayoria de los servicios publicos y
privados, y restricciones de movimiento de poblacién en todos
los paises. Con la implementacién de estas estrictas normas de
mitigacién, la tecnologia y las soluciones digitales han permitido
la prestacion de servicios esenciales. Asi, lo que se busco fue
que aquellas actividades que se realizaban de manera presencial
fueran adaptadas al contexto de la virtualidad, lo que, inicial-
mente, trajo consigo muchos problemas con el uso y las com-
petencias relacionadas con las tecnologfas.

La pregunta fundamental a la que hay que responder
ahora es cuanta bibliograffa se ha acumulado y cuanto se sabe
sobre el uso de las tecnologias digitales durante la pandemia
COVID-19 en distintas practicas, como el derecho. A pesar de
que ain es pronto desde que la pandemia tuvo lugar y de que el
ciclo de publicacién fue largo, ya se han documentado varios
estudios que sintetizan el uso de la tecnologia en diferentes am-
bitos del rendimiento humano. En el repositorio nacional de
tesis del Perd se pueden encontrar tesis (de distintos grados)
sobre el principio de inmediacién durante la nueva era que esta
surcando el mundo. Asimismo, en revistas latinoamericanas se
hallan articulos ecuatorianos sobre posibles violaciones a este

principio en el contexto de la virtualidad.




Marleny Concha Pérez

Este libro promete ser un referente teérico para aquellos
interesados no tan solo en el tema del principio de inmediacién,
sino también en los avances tecnolégicos usados en el Derecho
y en la bibliometria, ya que introduce conceptos novedosos so-
bre este ultimo y una metodologia o secuencia sencilla y facil de
replicar (que no quita su rigurosidad cientifica) en estudios pos-
teriores. Los lectores de este libro, entonces, no solo aprenderan
sobre el derecho y su evolucion en respuesta a los avances pro-
ductivos globales, el principio de inmediacién o la bibliometria,
sino que también les servird como una pieza clave para tomar
decisiones relacionadas con temas de investigacion.

Ericson Delgado Otazu
ORCID: 0000-0002-9159-6860
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INTRODUCCION

Los avances tecnoldgicos y cientificos tienen un impacto pro-
fundo en la sociedad. Condicionan las formas de vida de las
personas, modifican sus procesos de socializacién y transfor-
man sus ambitos de desarrollo personal, en medio de cambios
profundos a nivel mundial (Cantd-Martinez, 2019). Un resul-
tado de esto es que la tecnologia va introduciéndose en otras
areas del conocimiento humano que no son tecnolégicas o cien-
tificas, como es el caso de las humanidades. Como producto de
esta relacion, aparecen problemas y nuevos conocimientos que
exponen el impacto de la tecnologia en las relaciones humanas,
la cultura, el arte, el lenguaje, etc. (Ayala, 2019). El Derecho,
como parte de las llamadas ciencias humanas, no esta exento de
esta relacién y por ende de los cambios generados a raiz del

avance tecnolégico y el impacto que este le genera.

Si bien es cierto que la historia del derecho es la historia
de la aparicion y desarrollo de las leyes, esto no ha ocurrido sin
el contacto con los cambios cientificos y tecnolégicos. En esta
linea de argumentacion, el derecho es un saber normativo gene-
rado bajo condiciones concretas, que pueden ser socioecono-
micas, patrones sociales, relaciones de poder y medios de co-
municacién, como la imprenta o las computadoras (Duve,
2022). El derecho, entonces, cambia con el tiempo, lo que ge-
nera respuestas a nuevos problemas y produce nuevos conoci-
mientos. En consecuencia, en 1a actualidad, los cambios tecno-
logicos exigen del derecho tradicional una adecuacién a nuevas

formas de relaciones humanas para su mejor comprension (Ba-
rroilhet, 2019).




Matrleny Concha Pérez

¢Coémo ha impactado la tecnologia en el derecho? Aun-
que responder a esta pregunta resultase un trabajo arduo, el va-
lor de la respuesta reside en entender la manera en cémo trans-
formé la tecnologfa las relaciones humanas y las relaciones entre
las cosas en el ambito juridico. El impacto de la inteligencia ar-
tificial en el derecho contractual (Almonacid & Coronel, 2020),
la afectacion de derechos laborales a causa del uso de la tecno-
logia (Aguilera, 2019), la vulneracién del derecho a la vida pri-
vada por parte de las redes sociales (Bano y Reyes, 2020) o la
aparicion de nuevos tipos de pruebas para los procesos judicia-
les en base a material tecnolégico (Coloma et al., 2021) son al-

gunos casos en los que el derecho se ve en nuevos escenarios.

Una de las tecnologias que esta modificando las formas y
los contenidos del derecho es la virtualidad, tecnologia usada
mediante diversas plataformas. En cuanto a lo primero, a la
forma, consiste en como el uso de la virtualidad beneficia el ac-
ceso a la justicia. Tal es el caso de la utilizacion de las platafor-
mas virtuales que permiten la resolucién de conflictos entre las
partes en disputa que estan en lugares distintos o apartados, por
ejemplo. El derecho, en este caso, analiza los limites del uso de
la virtualidad en la solucién de conflictos y el respeto de los de-
rechos de las partes (Dfaz & Bustamente, 2022). Por otro lado,
en cuanto a lo segundo, al contenido, consiste en la manera en
cémo el derecho debe responder a los nuevos problemas que
vulneran la justicia debido al uso de la virtualidad.

El trabajo remoto, por ejemplo, es un caso en el que el
Derecho tiene que resolver hasta qué punto esta nueva modali-
dad laboral respeta los derechos del trabajador (Preciado, 2021).
Uno de los aspectos del derecho que es impactado tanto en
forma como en contenido por la virtualidad es el uso de esta

-’ EDITORIAL
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Introduccion

tecnologia en el proceso penal, proceso encargado de establecer
la verdad y la justicia en un conflicto.

En ese sentido, este libro de investigacion tiene como ob-
jetivo principal evaluar las consecuencias del uso de la virtuali-
dad en el proceso penal, evaluando las posibilidades de esta tec-
nologfa y el conflicto que provoca en torno al principio de in-
mediacién. Para esto, se ha realizado una investigacién basada
en un analisis bibliométrico, utilizando palabras claves y formu-
las booleanas, que permitieron establecer redes bibliométricas
con el objetivo de sistematizar la informacién obtenida y orde-
narla. Asi, los primeros capitulos del libro expondran un marco
tedrico que sera discutido posteriormente, mientras que los ul-
timos capitulos desarrollaran el analisis bibliométrico.

El primer capitulo, «El derecho y la tecnologfa de la pri-
mera a la cuarta revolucion industrial» abordara de manera ge-
neral la relacion entre el derecho y la tecnologia en las revolu-
ciones industriales que han ocurrido a lo largo de los dltimos
siglos. Se expondran las primeras relaciones entre derecho y tec-
nologia y como esto viene modificando muchos aspectos de la
busqueda de la justicia, ademas de abrir nuevos campos en ma-
teria de derechos, como lo son los derechos tecnologicos. En
ese sentido, este capitulo brindara un marco teérico necesario
para las discusiones subsiguientes en cuanto a la relacién parti-
cular de uso de la virtualidad en el proceso penal.

Por otro lado, el segundo capitulo, titulado «El derecho
procesal penal: sus principios y sus avances en la historia», ten-
dra como tema principal el desarrollo histérico del derecho pro-
cesal penal, a través de sus multiples evoluciones a lo largo de
los afios. Se explicara cémo el proceso penal ha cambiado sus

DESPERTAR o
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formas de abordar el problema de la busqueda de la justicia y
cémo estos cambios han impactado en el derecho y en la socie-
dad, al ritmo, también, de los cambios sociales en el mundo. Se
hara énfasis en los principios del derecho procesal penal, siendo
el principal para esta investigacion el principio de inmediacion.
Por esta razon, este capitulo permitira conocer qué es el derecho
procesal penal y su importancia en el derecho y la justicia.

En cuanto al tercer capitulo, este permitira acercarse a la
relacién existente entre la tecnologia de la virtualidad y el dere-
cho procesal penal, desde un marco general en el que las tecno-
logias vienen modificando la disciplina del derecho. Se estudiara
los primeros contactos entre la tecnologia, sobre todo de las
plataformas virtuales de las videoconferencias y el proceso pe-
nal, identificando su inicio y su evolucién histérica, haciendo
hincapié en el punto de quiebre que significé la pandemia del
afio 2020, que introdujo con mayor velocidad la virtualidad a
todo el derecho. En ese sentido, este capitulo brindara las pre-
misas para el estudio del uso de las videoconferencias en el pro-
ceso penal, a desarrollarse en los posteriores capitulos.

Con respecto al cuarto capitulo, titulado «El principio de
inmediacion en el proceso penal: concepto y aplicaciény, pro-
fundizara en un principio importante del derecho procesal pe-
nal, aplicado a los procesos penales. Se identificara el sentido de
este derecho, sus caracteristicas y metas de aplicacion, indicando
su importancia y lugar en la bisqueda de la justicia. En ese sen-
tido, este capitulo tiene como objetivo presentar el principio de
inmediacién como uno de los principios mas implicados en los
cambios dentro del derecho debido a la implementaciéon de la
tecnologia en la justicia. Las ideas expuestas serviran de insumo

teorico para el siguiente capitulo.
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Introduccion

El quinto capitulo, a diferencia de los cuatro capitulos an-
teriores, que brindan nociones tedricas y conceptuales sobre el
tema a tratar en este libro, establecera la metodologia a aplicar
para conocer las posibilidades que brinda la virtualidad en el
proceso penal y el conflicto a resolver con respecto al principio
de inmediacién. Se realiza un analisis bibliométrico en la base
de datos Scopus. Los resultados permitiran indicar qué posibi-
lidades hay en la aplicacién de la virtualidad en el proceso penal,
la manera en la que se aborda el conflicto con el principio de
inmediacién y, ademas, como se puede entender la virtualidad y
el derecho procesal penal en el derecho del siglo XXI.

Los resultados obtenidos del analisis bibliométrico reali-
zado se expondran en los capitulos sexto y séptimo. En el sexto
capitulo, se analiza el aspecto bibliografico de las publicaciones
encontradas al realizar la busqueda en Scopus. En cuanto al sép-
timo capitulo, este presentara el analisis de las redes de colabo-
racion y co-ocurrencia, los cuales son de utilidad para la comu-
nidad cientifica e invitan a realizar investigaciones sobre el tema
que se aborda en este libro. Estos capitulos de resultados per-
mitiran discutir los conceptos presentados y obtener resultados

preliminares a exponer en las conclusiones.

Como parte final del libro, los tltimos capitulos brindaran
conclusiones y recomendaciones para el uso de la virtualidad en
el proceso penal, entendiendo que tanto sus posibilidades como
el conflicto con el principio de inmediacién, en el marco del
derecho del siglo XXI, expresan una realidad concreta y de ra-
pido avance: el uso de las tecnologfas en la busqueda de justicia.
En ese sentido, se estableceran recomendaciones para un uso
adecuado de la virtualidad en el proceso penal, indicando de qué
manera un uso correcto de esta herramienta ayuda en la

DESPERTAR L
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aplicacion de la justicia. En ese sentido, este ultimo capitulo re-
sumira las ideas centrales del libro e indicara el camino a seguir
en cuanto a virtualidad y proceso penal.

En definitiva, este libro aportara a la poca literatura exis-
tente en cuanto al uso de la virtualidad en el derecho, especifi-
camente en los procesos penales, discutiendo sus posibilidades
y el conflicto con respecto al principio de inmediacién. Ademas
de esto, el analisis bibliométrico creara redes bibliométricas que
expongan el estado de la investigacion sobre virtualidad, princi-
pio de inmediacién y proceso penal. Esto servira como base
para futuras investigaciones sobre el tema, siendo por lo tanto
un aporte mas de este libro. En ese sentido, la investigacién que
se expondra en las siguientes paginas permitira conocer marcos
conceptuales y resultados importantes sobre el estado del uso
de la virtualidad en la bisqueda de la justicia.
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CAPITULO I
EL DERECHO Y LA TECNOLOGIA DE LA
PRIMERA A LA CUARTA REVOLUCION
INDUSTRIAL

La historia del derecho no es dnicamente la historia de las
leyes, sino que es la historia de como y bajo qué circunstancias
se desarrolla el derecho. Por esta razon, al hablar de la historia
del derecho se habla de normativas, agentes, practicas judiciales
y jurisdicciones, entre otros elementos (Piazzi, 2019), enmarca-
dos en un contexto social e histérico (Pérez & Moreno, 2021).
En ese sentido, se puede afirmar que todo lo expresado en la
disciplina del derecho esta condicionado por su lugar en un mo-
mento del desarrollo de la sociedad y, consecuentemente, en
coémo impacta el derecho en las relaciones sociales que son do-
minantes en un periodo.

Las épocas de la historia, vinculadas al derecho, pueden
ser estudiadas bajo la division de la historia universal. Comienza
la historia con la edad antigua y el dominio del derecho romano;
la historia del derecho en la edad media, con la dinimica del
dominio de la iglesia y la sociedad medieval, y la edad moderna
y la aparicion del Estado moderno (Fonseca, 2019; Pérez & Mo-
reno, 2021). Finalmente, se encuentra la edad contemporanea,
época de predominio y aparicién de la idea de derechos huma-
nos y la nocién de derechos universales (Scocco, 2021). En los
momentos histéricos mencionados, ningun dominio o hegemo-
nfa de algin factor importante del derecho se puede compren-

der sin su contexto. Por lo tanto, se puede afirmar que el
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derecho que no comprendio los avances de la sociedad vendria
a ser un derecho atrasado y desfasado en el tiempo.

En la linea de lo expresado, una de las relaciones mas im-
portantes del derecho en el siglo XXI es la relacion con la tec-
nologfa. Si bien es cierto que el siglo XX, como producto de
siglos anteriores, fue el predominio de los derechos humanos,
el siglo XXI al ser el dominio de la tecnologia en el ambito de
la sociedad, invita a hablar del derecho en este siglo bajo el do-
minio de la tecnologfa. En ese sentido, en este capitulo se desa-
rrollara la evolucion progresiva de la relacion entre el derecho y
la tecnologia, comenzando con la primera revolucién industrial
hasta llegar a la época de la cuarta revolucion industrial, pues
fueron las revoluciones industriales las que transformaron la re-
lacién tecnologia y sociedad (Barona, 2019).

Este capitulo buscara organizar el impacto de la tecnolo-
gia en el derecho a través de la exposicion de las revoluciones
industriales, explicando determinados casos que expresan aquel
impacto. Se hara un énfasis en la cuarta revolucién industrial y
en como la tecnologia ha creado nuevos términos y conceptos
para entender el derecho, tales como la e-justicia. Asi, se comen-
zara exponiendo las tres primeras revoluciones industriales y se
finalizara con el estudio de la cuarta revolucion industrial. En
ese sentido, las conclusiones a las que se llegaran seran impor-
tantes para entender el momento histérico del tema a tratar en
este libro, es decit, el momento del derecho en la cuarta revolu-
ci6n industrial.

. EDITORIAL
L. DESPERTAR
Pagina | 20 n‘ CIENTIFICO



El derecho y la tecnologfa

Derecho y tecnologia: de la primera a la tercera
revolucion industrial

La tecnologia ha generado cambios en la sociedad. Tal es asi que
en la actualidad las personas se encuentran rodeadas de todo
tipo de aparatos tecnolégicos y herramientas digitales, con ac-
ceso a internet y otras formas de conexion. Frente a este feno-
meno, la aseveracion de que el conocimiento y las relaciones
interpersonales se estan digitalizando, tiene mucha razén de ser
(Pérez & Moreno, 2021). Las consecuencias de esta situacion
son que, disciplinas como el derecho, que se encargan de regular
las acciones del ser humano, tenga que evaluar bajo nuevas nor-
mativas las relaciones entre las personas y las cosas (Coll & Res-
trepo, 2021).

Para evidenciar esta relacion progresiva, es importante
entender que los cambios cientificos y tecnoldgicos originados
desde finales del siglo XIX hasta comienzos del siglo XXI,
nombrados revoluciones industriales, han sido los que mas han
marcado el devenir de la humanidad. Por esta razon, es necesa-
rio realizar un recorrido historico y a la vez tecnolégico de coémo
la tecnologfa ha impactado en el derecho en cada una de estas
revoluciones. El numero de revoluciones industriales y el
tiempo abarcado permiten conocer y dimensionar la relacion
progresiva entre derecho y tecnologfa.

El derecho en Ia primera revolucion industrial

La primera revolucion industrial consistié en innovacio-
nes tecnologicas y cientificas que generaron una ruptura con las
formas y estructuras socioeconémicas hasta el momento domi-
nantes (Gonzalez-Hernandez et al., 2021). Esta significé el
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abandono de la producciéon manual y el paso a la produccién
mecanica, con la aparicién de maquinas a vapor (Arencibia et
al., 2020). El proceso de industrializacion de la produccién tuvo
lugar desde la segunda mitad del siglo XVIII, extendiéndose
hasta el siglo XIX, un momento de transito hacia una economia
moderna, organizada alrededor de las fabricas y las nuevas ener-
gias (Inostroza et al., 2022).

Empero, mas alla de los avances tecnolégicos y cientifi-
cos, esta revolucion también implico grandes cambios en la so-
ciedad, a nivel de la cultura, las humanidades y las nuevas for-
mas de relaciones sociales. Asi, los nuevos medios de comuni-
cacion y de transporte, ademas de las maquinarias fabriles, ge-
ner6 una cadena de desarrollo que contribuy6 a la aparicion de
nuevos actores sociales en medio de nuevas relaciones econo-
micas, sociales y politicas de injerencia global (Villar, 2021). Por
ejemplo, dos cambios concretos fueron la aparicién de la fuerza
de trabajo asalariada, paralelamente a nuevas formas de pago,
tales como el papel moneda, que reemplazé al uso del oro y
plata como medios de intercambio (Inostroza et al., 2022).

El derecho, por estas razones, tuvo que atender estos
cambios, enfrentandose a nuevos dilemas de la injusticia o a la
necesidad de nuevas reglamentaciones. Los ambitos para tomar
en cuenta son el econémico, educativo, laboral y de la propie-
dad. En cuanto al ambito econémico, la primera revolucién in-
dustrial reordend la economia y produjo la aparicién de socie-
dades econémicas (Molina, 2021). Esto implicé la elaboracion
de nuevas normativas y leyes en materia econémica, por lo que
el derecho comercial tuvo un impulso importante al nombrar y
establecer las bases de las sociedades comerciales, a través de
estatutos o registros (Marin y Valencia, 2020).
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Por otro lado, otro aspecto en el que el derecho tuvo que
intervenir fue en el ambito laboral, pues la primera revolucion
industrial provocé la aparicion de grandes fabricas donde la
produccion a base de maquinarias, donde el trabajador cumplia
un papel especifico (Buckberry & Crane-Kramer, 2022). Es aqui
donde nace el derecho laboral o también llamado el derecho del
trabajo, que fue producto de las innovaciones tecnolégicas que
modificaron las formas de trabajar del ser humano (Cevallos,
2019). Es a inicios del siglo XIX donde aparecen las primeras
legislaciones laborales, en Inglaterra, cuna, precisamente, de la
primera revolucion industrial (Feria, 2020). Empero, no solo la
aparicion de la legislacion laboral es el resultado del influjo de
la tecnologia en la sociedad (Tablal).

Tabla 1.
Tecnologia de la primera revolucion industrial y cambios en el
derecho

Tecnologia Derecho

Maquinas que instituyen la for-

macion de fabricas Aparece la legislacion laboral

El derecho sobre la propie-

Magquinarias dad privada de las maquinas

Concentracion de tierras para la
produccién a través de nuevas
técnicas

Legislacién sobre el dominio
de la tierra

Nota. Adaptado de Gonzalez-Hernandez (2021) y Canosa (2021).

Como se observa, en los ejemplos indicados, el derecho
resolvi6 la necesidad de nuevas formas juridicas. Aunque en las
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décadas posteriores las legislaciones han establecido de mejor
manera el derecho laboral, la propiedad privada de las personas,
sean estas maquinas o tierras, la primera revolucién industrial
inicia la demarcacién juridica mas especializada que siglos ante-
riores. En ese sentido, se puede afirmar que la primera revolu-
cion industrial es el primer cambio radical del derecho, pues las
nuevas tecnologias indicaron vacios del derecho de ese mo-
mento. Asi, el derecho de finales del siglo XVIII y comienzos
del siglo XIX tuvo que, necesariamente, cubrir aquellos vacios.

El derecho en Ia segunda revolucion industrial

La segunda revolucion industrial introdujo cambios tec-
noloégicos agresivos. Estos cambios se dieron desde finales del
siglo XIX hasta principios del siglo XX, en el que la produccion
en masa, mediante la electricidad y las lineas de montaje, gene-
raron un nivel de sobreproduccién inimaginable (Shahbakhsh
et al., 2022). Asi, se gener6 un cambio en el estilo de vida de las
personas, a la par de la generacién de nuevos puestos de trabajo
y la eliminacién de determinadas formas de trabajo propias de
la primera revolucién industrial. Por ejemplo, esta revolucion
requiri6 de niflos y trabajadores no calificados en el uso de ma-
quinarias (Focacci & Perez, 2022).

Un punto crucial de esta segunda revolucion fueron los
descubrimientos que se realizaron en fisica y en quimica, los
cuales impulsaron y fortalecieron el método cientifico (Barona,
2019). Estos descubrimientos, aparte de generar tecnologia y
ciencia ya sea por lo descubierto o por el método cientifico
desarrollado, generaron la posibilidad de inventar artefactos que
facilitaran la vida de las personas. Dichos artefactos exigieron la

‘ EDITORIAL
L. DESPERTAR
Pagina | 24 n‘ CIENTIFICO



El derecho y la tecnologfa

necesidad de un descubridor, de un propietario. Las patentes
permitieron establecer un orden juridico e institucional, a través
de reglas y estandares, que ayudo a que la tecnologia descubierta
tenga un reconocimiento frente a la ley (Pretel, 2019).

De los inventos mas importantes que modificaron de rafz
la energia que impulsé el crecimiento de las sociedades y la pro-
duccién masiva en la economia fue la electricidad, que junto al
gas dominaron la segunda revolucién industrial. Su impacto en
la sociedad generd la aparicién de los servicios urbanos brinda-
dos por los 6rganos gubernamentales. Estas tecnologias e in-
ventos contribuyeron a la produccion privada de productos o al
uso privado de la electricidad o el gas para fines particulares, y
también contribuyeron al crecimiento de las ciudades. Las ciu-
dades que contaban con servicios de electricidad y gas fueron
las que mas crecieron demograficamente (Giuntini, 2021). Este

invento necesitaba una regulacién (Tabla 2).

Tabla 2.

Segunda revolucion industrial y cambios en el derecho

Tecnologia Derecho

Innovaciones tecnolégicas

. . Legislacion sobre las patentes
mediante inventos

L. Reglamentacién para el transito de
Automoviles

automoviles
Ferrocarriles Derecho de locomociéon
.. Normas de seguridad para el uso de
Electricidad y gas & b

estas tecnologias

Nota. Adaptado de Pretel (2019); Giuntini (2021); Canosa (2021).
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Los ejemplos expuestos en la tabla anterior muestran solo
una parte de los cambios tecnoldgicos de la segunda revolucion
industrial. Una similitud con la revolucion anterior en cuanto al
impacto en el derecho es que las tecnologias aparecidas tuvieron
la necesidad de nuevas legislaciones que reconozcan su existen-
cia, funcionamiento y propiedad. Del mismo modo, la energia
que impulsé esta revolucion industrial, la electricidad principal-
mente, también tuvo que cubrir aspectos juridicos en blanco. Se
regulé el monopolio y la competencia entre los duefios de la
energfa eléctrica, generando jurisprudencia al respecto (Fernan-
dez-Paradas et al., 2021).

El derecho en Ia tercera revolucion industrial

La aparicién de las computadoras y la automatizacion de
la produccion es el eje principal de la tercera revolucion indus-
trial (Shahbakhsh et al., 2022). En esta revolucion se necesitd, a
diferencia de la revolucion anterior, trabajadores altamente cali-
ficados (Focacci & Perez, 2022). Esta revolucion dejo atras a la
sociedad analdgica y dio paso a la sociedad digital, a través del
internet y el mundo digital, producido por la microelectrénica y
los sistemas mainframes (Barona, 2019). Estos avances solo
fueron la primera piedra de un mundo nuevo que se abrirfa ca-
mino en las préximas décadas.

La informatica es claramente la tecnologia que represento
los cambios de la tercera revolucion industrial. Esta tecnologia
ofreci6 a sus usuarios la simplificaciéon de muchas actividades y
procesos, sobre todo principalmente en el intercambio de infor-
macién y en las comunicaciones. Se abrieron nuevas posibilida-

des para el acceso a la informacion, el almacenamiento de datos
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y la rapidez de la organizacién de datos, acciones necesarias para
la persona individual como también para las empresas e institu-
ciones. Todo esto fue posible por la invencion de los procesa-
dores informaticos, que posibilitaron la existencia de las compu-
tadoras y la tecnologia informatica (Acosta et al., 2020).

Por otro lado, uno de los cambios importantes de la ter-
cera revolucién industrial, no producidos al nivel de la tecnolo-
gia, sino en el nivel de la perspectiva, fue la aparicién de la no-
cion de energfas renovables y, por ende, de tecnologias renova-
bles. Ciertamente el mayor influjo de esta tecnologia y de la no-
ciéon de la energfa renovable ocurre en el siglo XXI, para la
época de la tercera revolucion el nacimiento de este influjo sig-
nificé un viraje en la manera de producir energfa. Si se tiene en
cuenta que las revoluciones anteriores dependen bastante de la
fuente de energfa, el viraje cobra una mayor relevancia para esta
tercera revolucion industrial, poniendo sobre la mesa la posibi-
lidad de cambiar radicalmente los modelos energéticos (Barra-
gan-Escandon et al., 2019). Estas nuevas tecnologias también
produjeron cambios en el derecho (Tabla 3).
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Tabla 3.

Tecnologia de tercera revolucion industrial y cambios en el
derecho

Tecnologia Derecho

Uso de la informatica para ordenar la
documentacién juridica, siendo luego
Informatica de la Segunda Guerra Mundial el mo-
mento de experimentacién de esta
nueva tecnologia.

Esta tecnologia posibilit6 la informati-
zacion de todo el contenido legal a
crearse en el derecho.

Bases de datos almace-
nadas en computadoras

Paneles solares, en el
matco de las energias
renovables

Legislaciones sobre el cambio clima-
tico y el derecho del medio ambiente

Nota. Adaptado de Hernandez (2021); Estupifian (2020).

La tabla anterior muestra, a diferencia de las tecnologfas
anteriores tanto de la primera como también de la segunda re-
volucién, un punto de quiebre de la relacién tecnologia-dere-
cho. Dicho quiebre hace referencia al comienzo de la imple-
mentacion de la tecnologia en el derecho, como por ejemplo la
informatica y las bases de datos. De esta manera, la tercera re-
volucién industrial, muy cercana temporalmente a la cuarta re-
volucién, propuso, como indica Hernandez (2019), la imple-
mentacion en el sistema judicial de los nuevos sistemas de co-
municacion tecnoldgicos, generados a partir de la electrénica y
la informatica.
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Otro asunto relevante es la apariciéon de nuevos sujetos
juridicos, algo no visto, o no con la novedosa forma aplicada en
la tercera revolucion industrial, en los cambios juridicos ante-
riores. La nocién de los derechos de la naturaleza puede ras-
trearse en la aparicién de la ecologia, a finales del siglo XIX,
siendo desarrollado sobre todo en el siglo XX (Vicente, 2020).
Empero, el impulso de estos derechos se debe sobre todo al
cambio climatico y a la aparicion de las energias renovables, ca-
racteristicas de la tercera revolucion industrial. Para el siglo XX
la contaminacién ambiental era ya un problema que se avizo-
raba bastante grave (Venegas et al., 2019). Por eso la implemen-
tacion de las energfas renovables tendrian que, no solamente,
combatir la contaminacién ambiental sino sobre todo poner so-
bre la mesa los derechos de la naturaleza. La tercera revolucion
industrial es el antecedente tecnolégico de la cuarta revolucion
y es también, al mismo tiempo, el antecedente mas cercano en
similitudes en cuanto a cambios en el derecho.

Derecho y tecnologia: la justicia en la cuarta
revolucion industrial

La cuarta revolucion industrial ha promovido la aparicién de
tecnologias de diversos tipos, lo que ha ocasionado transforma-
ciones en la manera de producir, pensar, comunicarse y relacio-
narse en el ser humano (Coll & Restrepo, 2021). Esta tecnologia
es la que permite el procesamiento de datos de manera masiva,
los softwares inteligentes, los sensores que posibilitan la exis-
tencia de la robotica, entre otras tecnologias (Barona, 2019).
Frente a esto, el derecho como campo de conocimiento no ha

sido inmune a este fendmeno, puesto que muchas innovaciones
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cientificas y tecnoldgicas son aplicadas en la actualidad para me-
jorar el ambiente juridico (Hernandez, 2019).

En ese sentido, con el avance de la tecnologia, el ser hu-
mano ha sufrido un cambio profundo, sobre todo por el paso
del mundo analégico al mundo virtual. Y el derecho ha sido una
de las disciplinas que ha tenido que responder al desafio de la
cuarta revolucién industrial. Su tarea ha consistido en garanti-
zar, entre otras tareas, los derechos fundamentales de todas las
personas, que pueden ser y son afectados por el desplazamiento
de ciertas funciones humanas o la intromisién de la tecnologia
en la vida privada (Sacoto & Cordero, 2021).

La inteligencia artificial (IA) es considerada una de las tec-
nologfas estratégicas para el siglo XXI (Capdeferro, 2020). En
el ambito de la IA, el derecho también se ha visto obligado a
intervenir, pues el avance de esta tecnologia ha generado multi-
ples conflictos. Esto se debe a que la IA y la robética entran a
la vida cotidiana del ser humano, modificando parametros éti-
cos, laborales y sociales. Por esta razén, el derecho debe refle-
xionar sobre las consecuencias de la tecnologfa de la cuarta re-
volucion industrial en la vida del ser humano. Si a causa de esta
reflexiéon se imponen leyes, no deben generar el detenimiento
del avance tecnolégico sino un equilibrio (Sarasibar, 2019).

De esta manera, diversos pafses y organizaciones interna-
cionales han publicado declaraciones, normativas, planes y di-
rectrices para que la inteligencia artificial se integre a la vida de
las sociedades de manera adecuada. Al mismo tiempo que se
incentiva su desarrollo, también se salvaguardan los derechos e
intereses de las personas que se ven en conflicto con la IA. Por
eso, el marco juridico que regula el impacto de la IA viene en
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aumento, pues esta tecnologia también aumenta sus funciones
y sus formas de intervencion en la sociedad (Capdeferro, 2020).

Otro aspecto de la cuarta revolucion industrial consiste
en como las tecnologias han creado ambientes digitales en los
que ahora se desarrolla vida administrativa, académica e incluso
politica de la sociedad. Este ciberespacio, como también es
nombrado, va abarcando diversos ambitos de la vida, siendo el
ambito juridico en donde se viene redefiniendo el ejercicio de
los derechos humanos, hasta cierto punto. El derecho a la liber-
tad de expresion, el derecho al honor y la buena reputacion, el
derecho a la proteccién de datos, entre otros tipos de derechos,
problematizan con el derecho al olvido, por ejemplo (Antanez,
2019). Lo mencionado brinda un panorama general de las tec-

nologias y los cambios generados por su implementacion.

Tabla 4.

Tecnologia de la cuarta revolucion industrial y cambios en el

derecho
Tecnologia Derecho
Inteligencia Motores de busqueda virtuales pata la ubica-
artificial cién de informacion y expedientes juridicos.

Implementacién de la e-justicia, que quiere
decir plataformas donde las personas pueden
presentar y hacer seguimiento a sus expedien-
tes juridicos.

Paginas webs

Aprobaciéon de normativas que regulan las ac-

Ciberdelincuencia . .
ciones en el mundo virtual.

Nota. Adaptado de Canosa (2021).
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Como indica la Tabla 4, la tecnologia de la cuarta revolu-

ci6n industrial, entonces, se ha incorporado a la justicia y en

consecuencia también al derecho. En los casos mencionados, l1a

tecnologia se pone al servicio de la justicia, pero al mismo

tiempo la misma tecnologia genera espacios, ambientes y opor-

tunidades para el delito. La ciberdelincuencia, por ende, se ha

convertido en un fenémeno juridico importante que el derecho

y el proceso penal atienden (Arrazola, 2021). Otra forma de

conflicto, aunque no desde el delito tecnolégico, es como defi-

nir a la tecnologfa robética, dado que es un avance tecnolégico

sumamente distinto a otros (Tabla 5).

Tabla 5.

Robdtica y su conflicto con el Codigo Civil en Espafia

Robaotica

Cadigo civil

El robot como
persona fisica

El articulo 30 indica que es necesario el naci-
miento con vida para obtener la categoria de
persona fisica.

El robot como
persona juridica

Los robots actian de manera directa y pue-
den generar dafios, algo distinto a la figura ju-
ridica de la persona, como establece el Co-
digo Civil espafiol.

El robot como
animal

La ausencia de base biolégica y capacidad de
sentir, caracterfsticas de un animal segun el
Coédigo Civil espafiol, hace que un robot sea
incapaz de ser catalogado como un animal.

El robot como

El Cédigo Civil espafiol indica en su articulo
333 que una cosa, para que juridicamente sea
una cosa, debe ser carente de animacion. Un

cosa . 1. .
robot, en cambio, puede movilizarse e intet-
actuar con lo que le rodea.
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La tabla anterior demuestra como un avance tecnolégico
no encuentra un marco juridico especifico en la legislacion de
un pafs. Debido a esta situacion, es que el derecho se adecua a
la necesidad y formula nueva jurisprudencia. En el caso del ro-
bot, al no ser pasible de un marco juridico en el derecho civil,
requiere de una figura legal nueva (Monasterio, 2019). Asi, nace
la propuesta de la persona electrénica, figura que permite darle
al robot atribuirle obligaciones y derechos, poniéndolos en un
espacio en el que puedan ser considerados responsables de sus
acciones. Esto también tiene como meta que exista seguridad
juridica para los fabricantes de los robots, asi como también
para sus usuarios (Hernandez, 2019).

Con todo lo mencionado en este punto de la tecnologia
de la cuarta revolucion industrial, en donde hay notables dife-
rencias con las revoluciones anteriores, cabe mencionar una ca-
racteristica importante. La diferencia de esta revolucion con las
otras es no solo el uso de la tecnologfa al servicio del derecho,
sino la implementacién y adecuacién de la tecnologia al am-
biente juridico. Una muestra de esto es la e-justicia, un nuevo
concepto y una nueva realidad que viene transformando la jus-
ticia y el derecho. El siguiente apartado ayudara a entender a qué
hace referencia la e-justicia.

La e-justicia

En términos sencillos, la e-justicia, o también llamada jus-
ticia electrénica, es la utilizacion y aplicacion del conocimiento
y la informacion en la administracién de la justicia (Sacoto y
Cordero, 2021). En esta nueva forma de entender los procesos
de la justicia, han sido incorporados la tecnologia, obteniendo
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ventajas importantes para los operadores de justicia estatales,
tales como el ahorro de trabajo y tiempo, ademas de una mayor
transparencia y un incremento de la eficacia judicial (Hernan-
dez, 2019). Por esta razon, la definicion de la e-justicia articula
la implementaciéon de la tecnologfa con los beneficios que se
obtienen, siempre bajo la consigna de poner la tecnologia al ser-
vicio de la busqueda de justicia (Sacoto & Cordero, 2021).

Otra forma de acercarnos a la e-justicia es a través de la
nocién de e-government, nociéon que significd la implementa-
cién de la tecnologia en la administracion politica y guberna-
mental. El gobierno electronico, otro nombre del e-govern-
ment, antecedi6 a la e-justicia, pues los parametros aplicados ahi
fueron adecuados al contenido juridico, delimitando tres térmi-
nos claves. El primero consiste en la comunicacion de los jui-
cios. El segundo, en la sustanciaciéon de los juicios. El tercero,
la grabacion de los juicios y actividades orales del proceso judi-
cial. Con todo esto, la justicia busca adecuarse a los cambios
estructurales y tecnolégicos, modificando su comprension tra-
dicional y generando cambios notables (Coll & Restrepo, 2021).

La tecnologia que hoy utiliza la e-justicia ya daba avisos
de cambios importantes en la primera y segunda década del si-
glo XXI. No obstante, fue con la pandemia del 2020 que la e-
justicia tiene un impulso arrollador, acelerando su implementa-
cioén vy, sobre todo, conocimiento en los sistemas de justicia a
nivel mundial (Sacoto & Cordero, 2021). Algunas formas en las
que la e-justicia se manifiesta son la digitalizacion de expedien-
tes, las notificaciones en los casilleros electronicos, las audien-
cias de caracter virtual, cuyos beneficios se centran sobre todo
en la optimizacién de tiempos y el uso mas productivo de los
medios de comunicacién (Coll & Restrepo, 2021).
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Derechos vulnerados en la cuarta revolucion
industrial

La tecnologia ha contribuido también a la investigacién de los
delitos. Pero en muchas de las maneras en las que se usa la tec-
nologfa para evidenciar los delitos, existe el riesgo de vulnerar
los derechos fundamentales de las personas. Tal es el caso, por
ejemplo, de la interceptacion de las comunicaciones, ya sean te-
lefénicas o telematicas. Ademas de esto, la capacidad de usar
grabacién de comunicaciones, asf como capturas de fotografias
y videos. En las tecnologfas mas invasivas se encuentran los dis-
positivos electronicos de seguimiento y localizacion (Hernan-
dez, 2019).

Frente a este nuevo panorama, algunas constituciones po-
liticas, como la de Espafia, han adecuado su contenido a estos
escenarios de uso de la tecnologfa. De esta manera, se han esta-
blecido principios. Estos son la especialidad, que esta vinculada
a que la tecnologia debe usarse para investigar un delito con-
creto; la idoneidad, que implica que la tecnologia debe usarse
con tiempos y formas programadas y especificadas, y la excep-
cionalidad, en el sentido de que el uso de la tecnologia responde
a una situacion en la que no se puede seguir la investigacion si
no es usando aparatos tecnolégicos. Finalmente, se encuentran
dos principios, la necesidad y la proporcionalidad. El primero
se vincula a la excepcionalidad, pues indica que es imprescindi-
ble usar la tecnologia. En cuanto al segundo, los resultados ob-
tenidos deben ser mayores a los dafios que pueda causar el uso
de la tecnologia (Hernandez, 2019).

Esta es una muestra mas de como la tecnologfa esta mo-
dificando no solo los marcos juridicos sino también los
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principios constitucionales que rigen dichos marcos. Lo men-
cionado es solo una muestra de los conflictos generados por la
aplicacion de la tecnologia en el derecho. Si bien es cierto que
el ejemplo implica al proceso de investigacion, su impacto se ve
también en el derecho, pues la conflictividad generada expresa
como el uso de la tecnologia vulnera principios constituciona-
les, como el secreto de las comunicaciones, etc. En ese sentido,
la cuarta revolucion industrial representa un reto para el derecho
y sus principios, muy aparte de las modificaciones que la tecno-
logfa actual esta realizando en todo el corpus juridico.

Conclusiones preliminares

Al revisar los procesos historicos y tecnolégicos de las cuatro
revoluciones industriales, se observa que estos cambios no solo
impactaron en el aspecto econémico, sino que también en as-
pectos culturales y humanisticos. Entre estos ultimos se encuen-
tra el derecho, que tiene como tarea la busqueda de la justicia y
mediar la convivencia entre las personas y los diversos elemen-
tos de la sociedad. Por ello, es valido afirmar que las revolucio-
nes industriales han impactado en el derecho de diversas mane-
ras, tanto en el fondo como en la forma, modificando y creando
leyes, iniciando nuevas disciplinas dentro del derecho, etc.

De esta manera, las revoluciones industriales han gene-
rado los derechos laborales, los derechos tecnolégicos, por
ejemplo. Estos dos ejemplos son muestra de como la tecnolo-
gia, punta de lanza de las revoluciones industriales, generd mo-
dificaciones legislativas, abriendo campos novedosos para el de-
recho y discutiendo los conflictos provocados por la aparicion

de la tecnologfa. Si las tres primeras revoluciones industriales

‘ EDITORIAL
L. DESPERTAR
Pagina | 36 n‘ CIENTIFICO



El derecho y la tecnologfa

significaron cambios importantes, la cuarta revolucién indus-
trial, en el que la IA, la virtualidad y la robética vienen conquis-
tando nuevas areas del conocimiento y desplazando ciertas cua-
lidades humanas, es la que en la actualidad se debe estudiar y
analizar.

En efecto, a rafz de lo expuesto, se puede afirmar que la
cuarta revolucion industrial es la revolucién que mas ha modi-
ficado, tanto en contenido como en forma, al derecho. No so-
lamente en este proceso industrial se han abierto nuevas disci-
plinas y temas en cuanto a las leyes, sino que también el uso de
la tecnologia en el derecho ha generado posibilidades y conflic-
tos, sobre todo en el proceso penal. Una de las tecnologias que
ha emergido, sobre todo luego de la pandemia del afio 2020, ha
sido la virtualidad. Su impacto ha puesto en cuestiéon determi-
nados principios del derecho, y en especifico, del derecho pro-

cesal penal, encargado de regular los procesos penales.
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CAPITULO II
EL DERECHO PROCESAL PENAL, MODELOS
PROCESALES Y SUS AVANCES EN LA
HISTORIA

La busqueda de la justicia es el objetivo principal de la disciplina
del derecho. Para lograr este fin, se evalian muchos aspectos
que validan o niegan la ausencia de justicia. Esto es asi porque
el derecho depende, de manera fundamental, de las cuestiones
vinculadas con los hechos y en consecuencia con la verdad. Por
esta razon el derecho procesal penal es un punto crucial de la
justicia, pues busca probar la existencia de un delito (Neira et
al., 2022). Parte esencial de esta rama es el proceso penal, que
es el camino de busqueda de justicia donde se aplican las leyes
para juzgar y evaluar un delito, de acuerdo con el derecho penal,
con una posterior sanciéon o absolucion (Vera, 2017).
Vinculado a lo anterior, por lo tanto, el derecho procesal
penal vendria a ser un proceso en el que se aplican principios
que, de cumplirse correctamente de acuerdo con las normas ju-
ridicas, se obtiene un debido proceso para la justicia (Alfaro et
al., 2020). Ademas, el derecho procesal penal es una disciplina
juridica que forma parte de lo que se conoce como el derecho
publico, pues aborda circunstancias colectivas y sociales. Por
otro lado, es auténoma de otras disciplinas, por lo que tiene una
relacién de coordinacién con estas, implicando en su desarrollo
el uso de terminologias, conceptos, principios, finalidad y obje-

tos propios (Vizcarra, 2021).
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En base a lo sefialado, existe una separacion de las normas
que tipifican los delitos y las penas, por un lado, y las normas
procedimentales, por otro. Las primeras se reunen en codigos
penales y las segundas en codigos procesales (Calderén, 2019).
En ese sentido, todo lo relativo y vinculado al proceso penal
esta dentro de lo que se comprende como el derecho procesal
penal, que asume el nombre también de codigos procesales. De
acuerdo con esto, para comprender los alcances, limites, desa-
rrollo y evolucién del derecho procesal penal, se tendra que
prestar atencion detallada a los aspectos involucrados en el pro-
ceso penal.

Este capitulo tiene como objetivo exponer el desarrollo
histérico del derecho procesal penal, con el fin de explicar sus
modificaciones y cambios hasta llegar a los primeros contactos
con la tecnologfa, en especifico, con la virtualidad. Se hara hin-
capié en como el derecho procesal penal evolucioné de acuerdo
con los cambios sociales y tecnolégicos habidos a lo largo de la
historia. Para esto, se definira al derecho procesal penal a través
de lo qué es el proceso penal y el derecho penal, lo que permitira
articular conceptos, ideas y nociones.

En ese sentido, el capitulo dara conclusiones importantes,
sobre todo las que contribuyen a entender que el derecho pro-
cesal penal no es una dogmatica sin contexto, sino que, por el
contrario, el derecho procesal penal se ha adecuado al tiempo y
a los cambios. Precisamente, los cambios de perspectiva en el
proceso penal, las orientaciones del derecho penal son una
muestra inicial de como el derecho procesal penal también ha
cambiado y sus principios son problematizados constante-
mente. La tecnologfa sera una de las herramientas que produje-
ron los cambios en el derecho procesal penal.
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Conceptualizacion a través del proceso y derecho
penales

Para definir adecuadamente el concepto del derecho procesal
penal y lograr un enriquecimiento del analisis que ayude a com-
prender su evolucién y desarrollo, es pertinente primero desa-
rrollar los conceptos de proceso penal y derecho penal. Esto es
importante en la medida en que los dos conceptos menciona-
dos, siendo el primero la parte formal y el segundo la parte sus-
tantiva, involucran en su desarrollo al derecho procesal penal.
De esta manera, se comenzara a definir el proceso penal y pos-
teriormente al derecho penal, para concluir con la definicién del
derecho procesal penal.

Definicion del proceso penal

De manera tradicional, se ha considerado que el proceso
penal tiene el objetivo de servir de ayuda e instrumento para
determinar si una persona acusada de un delito es culpable o
inocente, es decir, si es responsable de las acusaciones en su
contra (Missiego, 2021). En esa linea de argumentacion, todo
proceso penal tiene como objetivo el restablecer la convivencia
y la paz social entre dos sujetos, el victimario y la victima, con
la intervencion del 6rgano que persigue el delito y el érgano que
sanciona la justicia en base a decisiones (Bernales & Dias, 2022).
De esta manera, lo sefialado se ubica dentro de lo que se conoce
como el fin clasico del proceso penal (Lépez, 2022).

Con el avance del derecho procesal penal, se ha estable-
cido que el proceso penal tiene nuevos objetivos: la tutela de los
derechos de la victima. Este viraje, producido por lo que se co-

noce como la victimologfa, ha generado que el proceso penal se
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entienda en la actualidad, por cierto sector del derecho, como
un instrumento que garantice y salvaguarde los derechos, valo-
res y libertades a todos los ciudadanos, ya no solamente a las
personas que son acusadas de un delito (Lépez, 2022).

Por otro lado, un proceso penal estd muy vinculado con
los lineamientos del llamado debido proceso en la investigacion
de un delito y la evaluacién de la culpabilidad de una persona a
través del juicio. El debido proceso busca garantizar que aquel
juicio sea justo en la medida de lo posible. La doctrina de este
principio tiene como finalidad, también, no solo hacer respetar
los derechos del acusado, sino también que la conclusion o sen-
tencia a la que se llegue sea justa para todas las partes que inter-
vienen en el juicio (Bernales & Dias, 2022).

Ademas de este principio, se puede sefalar el derecho a
la tutela judicial efectiva, que en la actualidad se enfoca, sobre
todo, en los derechos de la victima. Muy relacionado al principio
anterior, del debido proceso, la tutela judicial efectiva consiste
en la garantfa del respeto a los derechos en un proceso judicial,
pero también esta involucrada con lograr una sentencia siempre
de acuerdo con los intereses y derechos alegados en el proceso
penal (Carrasco, 2020). En ese sentido, el proceso penal se desa-
rrolla en base a los principios mencionados, pero también de
acuerdo con los objetivos que se traza (Tabla 6).
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Tabla 6.
Objetivos del proceso penal

Objetivos Definicion y caracteristicas

Esclarecer los hechos | Conocer qué paso, cuando pasé y las ra-
que el proceso penal | zones por las que pasaron determinados
investiga hechos.

Compaginado con el debido proceso y tu-
tela judicial efectiva, debe garantizar que
un inocente sea sancionado.

Proteger a la persona
inocente

Una vez acreditados los hechos de un de-
lito, el sistema procesal penal tiene la tarea
de sancionar al culpable.

Sancionar a la per-
sona culpable

Como parte de los procesos penales, y
Reparacion del dafio | una vez se sancione el delito y al victima-
causado por el victi- | tio, debe repararse integralmente y en to-

mario dos los ambitos en los que se afectaron a
la persona victima.

La tutela efectiva de derecho tiene el ob-
jetivo de que las personas gocen de ac-
ceso, sin impedimento, a la justicia. Por
eso un proceso penal contribuye a ese ac-
ceso a la justicia, pues busca esclarecer los
hechos a valorar.

Acceso a la justicia

El proceso penal tiene como finalidad la
solucién de un conflicto ocasionado por
Solucién de conflictos | las partes involucradas en un hecho. Esto
respetando los dere- | en el marco de garantizar los derechos hu-
chos humanos manos, que en el proceso penal se expre-
san a través de principios que garantizan
un correcto proceder.

Nota. Adaptado de Bernales y Dias (2022).
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La tabla anterior expresa los objetivos que en la actualidad
el proceso penal tiene. No restringe sus objetivos ni mucho me-
nos los limita, dado que, como se ha expuesto anteriormente, el
derecho y sus procesos evolucionan y por lo tanto también sus
objetivos. Teniendo en cuenta esto, se puede afirmar que el pro-
ceso penal tiene también objetivos de acuerdo con las partes
involucradas y los derechos que estas partes tienen. Ademas de
ello, el proceso penal tiene como meta establecer la verdad, para
sancionar, lo que implica que es uno de los momentos mas im-
portantes de la justicia y el derecho. De su correcta aplicacion,
depende la existencia de un derecho justo.

En ese sentido, el concepto del proceso penal, en la me-
dida en que se define en base a sus objetivos trazados, ha sido
modificado, y por ende el derecho procesal penal también, lo
que demuestra una vinculacién necesaria. Si en sus inicios el
proceso penal buscaba garantizar los derechos de la persona
acusada, en la medida de que esto contribuya a la verdad, ahora
el proceso penal pone mayor énfasis en garantizar el derecho de
la victima o de la parte acusatoria (Bernales & Dias, 2022). Si el
proceso penal cambia de objetivo, lo hard también el derecho
procesal penal. Por eso, es importante el concepto de proceso
penal, para entender las implicancias, significados y el concepto
del derecho procesal penal. En ese sentido, las definiciones,
conceptos y formas de entender el proceso penal estan vincula-
dos al derecho procesal penal.

Concepto del derecho penal

Al igual que el concepto de proceso penal, y de hecho
muchos otros conceptos incluidos dentro de las disciplinas
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juridicas, el derecho penal esta en constante cambio y evolucién.
Los cambios se han vislumbrado a lo largo de la historia, pues
mientras la sociedad cambiaba el derecho penal, como lo hacian
los marcos normativos de la sociedad en general, también cam-
biaba. En la actualidad, como ya se ha mencionado, las nuevas
tecnologias generan modificaciones en los principios que son
de comun aplicacién en el derecho penal, generando cambios
necesarios debido a los conflictos que generan los nuevos pro-
blemas frente a vacios legales (Moya, 2022).

De acuerdo con lo expuesto por Villavicencio (20006), el
derecho penal viene a ser un instrumento que se usa en todos
los procesos de criminalizacién, es decir, en los procesos que
establecen qué acciones pueden ser catalogadas como crimenes
y, por ende, qué sanciones corresponde a las personas que co-
metieron dichos quebrantos a la ley. Asi, el derecho penal es
también un instrumento de control social, que es aplicado sola-
mente cuando las acciones realizadas por una o varias personas
rompan la paz social. En ese sentido, el derecho penal contri-
buye al control social de manera formal, junto a las normas so-
ciales, la familia, la religién, entre otras formas de control social
de caracter informal (Villavicencio, 2019).

Otra forma de entender el concepto del derecho penal es
el siguiente. Si el derecho penal se define de acuerdo con los
conceptos de derecho y penal, se puede entender de manera
bastante directa qué nos quiere decir el derecho penal. De esta
manera, es derecho porque tiene un conjunto o sistema coordi-
nado de reglas y normas relacionadas a la conducta humana. En
cuanto a la palabra penal, estd vinculada al tipo de conductas del
ser humano que deberan ser castigadas. Asi, el derecho penal se

encarga de las acciones y conductas que deberan ser
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sancionadas, a través de su prohibicién y su castigo, a quien
rompi6 dicha prohibiciéon (Bajo & Lascurain, 2019).

Frente a lo expuesto, el derecho penal tiene el objetivo de
sancionar. Por esta razon, del derecho penal se extrae una no-
cién importante, que es el poder penal o poder punitivo, que
consiste en la accién mediante la cual el Estado coacciona a sus
ciudadanos a través del sistema penal. Este sistema, como
afirma Villavicencio (2019), esta compuesto por agencias y acti-
vidades que participan en la creacion y aplicacion de las normas
de caracter penal. Involucra, en ese sentido, a agencias de con-
trol, tales como policias, fiscales, jueces, sistemas penitenciarios
y procuradores (Bajo & Lascurain, 2019).

Por otro lado, las actividades del sistema penal estan es-
tablecidas mediante documentos normativos, tales como el co-
digo procesal, el coédigo penal y el céddigo de ejecucion penal,
ademas de las leyes organicas que rigen en las instituciones de
justicia (Villavicencio, 2019). Tomando en cuenta lo sefialado,
sobre las actividades de creacion y aplicacion desarrolladas por
el sistema penal, estos términos tienen que ver con la criminali-
zacion primaria y la criminalizaciéon secundaria, respectiva-
mente, pues el derecho penal enjuicia y persigue el delito (Igle-
sias-Rabade, 2021). Estos dos conceptos no solamente forman
parte del sistema penal, del poder penal, sino que permiten en-
tender la forma en la que se desarrolla (Tabla 7).
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Tabla 7.

Criminalizacién primaria y criminalizacién secundaria

Creacioén: criminalizacion
primaria

Aplicacion: criminalizacion
secundaria

El legislador tiene la misién de
tipificar las conductas que son
consideradas y declaradas de-
lito, indicando las sanciones
penales que corresponde.

Lo primordial es la aplicacién de
la ley penal y sefialar el estatus de
delincuente a la persona que co-
meti6 un delito, y realizar las san-
ciones a cargo de los agentes del
sistema penal.

Hs programatico, en el sentido
de que, si establece una con-
ducta delictiva y su sancion,
también propone un programa
a cumplir por los agentes del
sistema penal.

A pesar de que la criminalizacion
secundaria tiene un papel vital
para el control social, la cantidad
de delitos que son sancionados
es minima, lo que demuestra
complicaciones en esta accion.

Nota. Tomado de Villavicencio (2019).

En resumen, el derecho penal conforma un corpus de
normas de caracter juridico, normas que buscan definir qué
conducta es un delito. Es el medio mas enérgico del Estado para
el control social y la prevenciéon de acciones negativas para la
sociedad (Bajo & Lascurain, 2019). A pesar de su caracter puni-
tivo o sancionador, se recomienda que el derecho penal se apli-
que cuando otros medios de control social no resulten capaces
de mantener la paz social. Esto quiere decir que una sociedad
debe recurrir pocas al derecho penal y no usar este derecho para
resolver o enfrentar conflictos sociales (Villavicencio, 2019).
Por otro lado, para entender de mejor manera el acto sanciona-

dor del derecho, existen dos tipos de derecho penal (Tabla 8).
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Tabla 8.
Tipos de derecho penal

Tipo de derecho penal Definicion

Este tipo de derecho tiene como ob-
Derecho penal de hecho | jeto principal la lesién o quiebre del or-
den social o juridico.

Este derecho les da mayor relevancia e
Detecho penal de autor | importancia a las caracteristicas del au-
tor del acto criminalizado.

Nota. Adaptado de Villavicencio (2000).

Estas dos clasificaciones de tipos de derecho penal per-
miten entender de mejor manera como el derecho penal san-
ciona y en virtud de qué accién o agente lo hace. Aunque el
derecho penal de hecho haya sido y es el tipo de derecho mas
usado, en algunos paises el ordenamiento juridico basado en el
derecho penal de autor no se descarta del todo, sobre todo de-
bido a regimenes que en el siglo pasado difundieron y aplicaron
este tipo de derecho penal (Pantale6n, 2020). Esta clasificacion
sirve para conocer los conflictos actuales que pueda atender el
derecho penal.

Las antiguas normas penales, no pueden abarcar la totali-
dad de los nuevos conflictos ocasionados por la tecnologia, lo
que obliga a que el derecho penal se actualice y responda a las
necesidades juridicas actuales (Moya, 2022). Con el desarrollo
del derecho, debido tanto a los cambios sociales como también
a las transformaciones tecnoldgicas, el derecho penal se ha ex-
pandido de acuerdo con las necesidades requeridas por la socie-
dad (Feria, 2020). En consecuencia, el derecho penal ha
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aplicado la criminalizacién primaria y la criminalizacién secun-
daria para resolver los conflictos generados por el uso y aplica-
cion de la tecnologia.

Concepto del derecho procesal penal

Los conceptos formulados con anterioridad, tanto el pro-
ceso penal como el de derecho penal, dan a entender que la jus-
ticia es la busqueda de la verdad en situaciones donde se ha in-
fringido la paz social. Por eso, el proceso penal tiene la tarea de
investigar los hechos para probar las acciones realizadas y el de-
recho penal de caracterizar qué acciones son delitos. Es el dere-
cho procesal penal quien enlaza estos conceptos.

En el desarrollo del derecho procesal penal, algunos cam-
bios han sido el de reconocer facultades y derechos importan-
tes, en materia procesal, a las victimas, lo que significa un cam-
bio de enfoque en donde el proceso penal ya no es solamente
un proceso para averiguar la verdad (Lopez, 2022).

Sistemas histéricos del derecho procesal penal

Un sistema procesal tiene el objetivo de solucionar el problema
de la culpabilidad e inocencia de una persona. Los sistemas pro-
cesales, por esta razon, estan vinculados al derecho penal. A lo
largo de la historia del derecho, han existido tres sistemas pro-
cesales penales, el acusatorio, mixto e inquisitivo, lo que de-
muestra que los cédigos procesales han cambiado de manera
con los aflos (Armenta, 2012). La existencia de tres sistemas de
modelos procesales da muestra de que no existe un modelo pro-
cesal con caracteristicas originales o puras, sino que los modelos
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se han influenciado entre ellos, aportando sus valores principa-
les y mejorando los aspectos positivos (Mufioa, 2021).

Modelo acusatorio

En la historia, se puede encontrar el origen del modelo
acusatorio en el derecho griego y en el derecho romano, sobre
todo en su ultima etapa. En base a este origen griego, en parti-
cular, surge una de las caracteristicas principales del modelo
acusatorio, que consiste en que la acusacion la realiza una per-
sona distinta al juez. Con esto se busca una clara diferenciacion
entre las funciones de investigacién y juzgamiento, en una clara
divisién de roles (Ventocilla, 2020). En el modelo griego cual-
quier ciudadano podia perseguir el delito a nombre del pueblo,
con el objetivo de perseguir la acciéon que vulnere el orden, la
tranquilidad y la paz del pueblo (Espinoza, 2019). De esta ca-
racteristica principal del modelo acusatorio, se desprenden otras
caracteristicas (Tabla 9).

Tabla 9.

Caracteristicas del modelo acusatorio

Caracteristicas Definicién

Acusacién realizada por
otro 6rgano que va a juz-
gar y se hace antes del

Existe una clara diferenciacion de fun-
ciones entre quien juzga, quien acusa y
quien se encarga de aplicar la sancion.

juzgamiento
Conocer con anticipa- | El acusado y sus abogados tienen que
cion la acusacion del 6r- | conocer con anticipacion de qué se le
gano que persigue acusa.
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Debe haber congruencia entre la acu-
Existe una correlacién | sacidén presentada y la sentencia que se
directa entre la acusaciéon | da, pues esta ultima se basa en los tér-
y la sentencia minos, alcances y limites de la acusa-

cién.

Traducido al espafiol, la reforma en
petjuicio quiere decir que la sentencia
en segunda instancia es peor que la
sentencia en la primera instancia, afec-
tando al sentenciado.

Se prohibe la reformatin in
peins

El juicio debe ser publico, con acceso
de las partes al proceso y de personas
El procedimiento debera | interesadas. Debe ser de sustento oral
ser oral, contradictorio y | y contradictorio, en el sentido de que

publico las partes en contienda tienen el dere-
cho de confrontar afirmaciones y
pruebas.

Durante el proceso penal, el denun-
ciado permanece en libertad. De ser el
caso, de manera excepcional se apli-
caba la prisién preventiva.

La libertad es una regla

Nota. Adaptado de Espinoza (2019); Mufioa (2021).

Como se observa en la tabla anterior, las caracteristicas
del modelo acusatorio priorizan la division de responsabilida-
des, la anticipacién de las acusaciones, la contradiccion como
derecho para replicar argumentos y pruebas, entre otros aspec-
tos relevantes. Al ser de origen griego y romano, el modelo acu-
satorio es el primer modelo procesal en términos historicos.
Empero, con el proceso de la Ilustracion, del siglo XVIII, este
modelo es actualizado y mejorado (Mufioa, 2021).
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Modelo inquisitivo

El modelo inquisitivo aparecié luego del modelo acusato-
rio. No obstante, fue reemplazado por el modelo acusatorio, en
una reevaluacion de este modelo formulado por griegos y ro-
manos. Entre otras muchas caracteristicas, el sistema inquisitivo
unifica en un solo agente las funciones de acusacion y enjuicia-
miento, en donde la acusacion ya presupone culpabilidad (Mu-
foa, 2021). Es el enjuiciador quien asume la responsabilidad de
realizar la acusacion, anulando de esta manera cualquier posibi-
lidad de imparcialidad en los momentos de acusacion, juicio y
sentencia (Armenta, 2012).

Esta anulaciéon de divisién responsabilidades es una de
sus principales caracteristicas del modelo inquisitivo, a partir del
cual se generan otras caracteristicas (Tabla 10).

Tabla 10.

Caracteristicas del modelo inquisitivo

Caracteristicas

Definicion

Una sola persona, o un
solo 6rgano acusa,
instruye y juzga

Eliminacién de roles, responsabilida-
des y funciones, recayendo todo en un
solo agente.

El acusado es la prueba
Pplena, a quien se le aplica
la coaccién fisica o
mental

El uso de la tortura para obtener la
confesién es un hecho validado en este
modelo acusatotio.

El proceso se inicia de
oficio

No es necesaria la presentacién de una
denuncia por una parte afectada para
que la acusacion se realice en vista de la
existencia de un posible delito.
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El proceso es reservado | Este modelo procesal se basa en la es-
y se basa en la critura para registrar el proceso penal,
escrituralidad esto en oposicion a la oralidad.

La regla es la restricciéon | La libertad se restringe para conseguir
a la libertad justicia.

Nota. Adaptado de Mufioa (2021); Espinoza (2019).

La tabla anterior muestra una diferencia clara y distinta
entre el modelo acusatorio e inquisitivo. Basicamente, todas las
funciones recaen en un solo agente, que puede utilizar la tortura
u otras formas de coaccién para obtener del acusado algin tipo
de prueba o confesion. Sumado a esto, la restriccion del acceso
publico al proceso va en la linea de la vulneraciéon de diversos
derechos en este modelo inquisitivo. Empero, como se ha indi-
cado, en el siglo XVIII se abandona este modelo para retomar
el modelo acusativo, aunque se mantienen algunas cuestiones
positivas, tales como la denuncia de oficio.

Modelo mixto

En cuanto al modelo mixto, este asume también el nom-
bre de modelo acusatorio mixto y tiene la caracteristica central
de combinar elementos del sistema acusatorio e inquisitivo. Se
incorpora un fiscal, quien sera el encargado de perseguir el de-
lito de acuerdo con el derecho procesal penal, garantizando asi,
también, la separacion entre la parte acusadora y la parte juzga-
dora (Armenta, 2012). Esta funcién unificadora es un punto de
partida para sus demas caracteristicas (Tabla 11).
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Caracteristicas del modelo mixto

Caracteristicas

Definicion

El Ministerio Publico
es quien realiza la acu-
sacion y es indepen-
diente del poder judi-

cial

Se perfila con mayor definicion la dife-
rencia entre acusador y juzgador, siendo
el primero el papel del fiscal o del Minis-
terio Publico.

El imputado adquiere

el estatus de sujeto de

derecho y deja de ser

objeto de la investiga-
cién

El acusado tiene plenos derechos que
tienen que ser respetados en todo el pro-
ceso legal, mas alla del derecho a la pre-
sunciéon de inocencia.

La detencion es una
excepcionalidad

En el marco de un proceso, la pérdida
de la libertad es una excepcionalidad, tal
como la prisién preventiva.

En el juicio se admite
la oralidad y la publici-
dad

Se deja atras el caracter escritural para
fortalecer el caracter oral de un juicio,
ademds de ser publico.

Se establecen resttic-
ciones a la contradic-
cion, tales como titua-
lismos que impiden
fluidez y eficacia en el

debate

Se fortalece la contradiccidn, para poder
contrastar y refutar pruebas y argumen-
tos, dejando de lado la retérica.

Nota. Adaptado de Armenta (2012); Ventocilla (2020).

La tabla anterior muestra la unién de los elementos posi-

tivos tanto del modelo acusatorio como del modelo
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inquisitorio. Al recuperarse el modelo acusatorio, frente al do-
minio del modelo inquisitivo, en el siglo XVIII, es que el mo-
delo mixto cobra mayor relevancia, siendo uno de los modelos
mas utilizados por diversos paises. En el caso peruano, el mo-
delo mixto es el modelo procesal penal que se utiliza en nuestro
sistema de derecho (Ventocilla, 2020). Esta situacién demuestra
que en la historia los modelos han sido desarrollados de acuerdo
con las necesidades del derecho, corrigiendo sus deficiencias y
apuntalando los factores positivos.

Conclusiones preliminares

El derecho depende, de manera fundamental, de las cuestiones
vinculadas con los hechos y en consecuencia con la verdad. Por
esta razon el derecho procesal penal es un punto crucial de la
justicia, pues busca probar la existencia de un delito.

El recorrido realizado en este capitulo ha permitido co-
nocer las definiciones que estan implicadas dentro de la disci-
plina del derecho procesal penal. Esto ha evidenciado no solo
la existencia de conceptos interrelacionados dentro de esta dis-
ciplina, sino que también las modificaciones que se han reali-
zado en cada uno de los conceptos, cuyo estatus final impacta
en el concepto del derecho procesal penal. Dichas modificacio-
nes se han realizado en determinados contextos histéricos, per-
mitiendo que el derecho se adecue a las necesidades exigidas por
la sociedad en la bisqueda de la justicia.

Un claro ejemplo de esto ultimo que se ha mencionado,
son los modelos de sistemas procesales, pues sus cambios han
demostrado como la historia del derecho estd muy vinculada a
la historia de la humanidad. Es decir, que el derecho no se
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modifica por cuestiones tedricas, sino por cuestiones reales, ma-
teriales y sociales. Si los aspectos de la sociedad cambian, cam-
bian también los marcos juridicos, siempre en miras de rescatar
lo positivo y eliminar los elementos nocivos. Tal es el caso del
modelo acusatorio, que fue recuperado para reemplazar al mo-
delo inquisitorio. .a mejora del derecho, por lo tanto, se da con

el avance de la sociedad.
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CArITULO III
USO DE LA VIRTUALIDAD EN EL
PROCESO PENAL

La tecnologia, como se ha demostrado en capitulos anteriores,
ha interferido en la historia del derecho. Los cambios que se han
efectuado en las normas juridicas muchas veces fueron ocasio-
nados por los vacios legales que ocasionaron la aparicion de
problemas vinculados al uso de la tecnologfa. De este modo, el
derecho ha sido impactado profundamente, a lo largo de los
afios, por la tecnologia. En el presente siglo, de rapido avance
de la cuarta revolucién industrial, la tecnologia ya no solamente
ha generado nuevos dispositivos legales y normas juridicas, ade-
mas de disciplinas, sino que forma parte, como herramienta, de
las funciones del derecho. Por ende, a diferencia de otros mo-
mentos de impacto de la tecnologia hacia el derecho, hoy se
puede hablar incluso del derecho digital.

Por lo expuesto, en este capitulo se abordara la manera
en cémo la tecnologfa hoy es una herramienta para el derecho,
involucrandose en muchos de sus procesos y momentos que
buscan obtener la verdad y la justicia. Uno de esos procesos,
entre otros, es el proceso penal. En ese sentido, el capitulo desa-
rrollara el concepto de derecho digital, como marco introduc-
torio a las tecnologias que se usan en el derecho, haciendo én-
fasis en el proceso penal. Concluira este capitulo haciendo men-
cion del uso de las plataformas virtuales en los procesos penales,
cémo han afectado los marcos regulatorios de dichos procesos

y qué efectos, tanto positivos como negativos.
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Derecho digital

Un punto clave del derecho digital es lo que se conoce como el
Derecho de Internet o Ciberderecho, legislacién que norma las
actividades en las redes de internet. En un espacio cibernético
donde interactian corporaciones, organizaciones regionales,
Estados, organismos no gubernamentales e individuos, los in-
tereses contrapuestos debido a la multiplicidad de actores gene-
ran conflictos. El derecho, por ende, se adapta a esta situacion,
promoviendo politicas legislativas eficientes para regular el fe-
némeno del internet en beneficio de la sociedad (Barrio, 2021).

De acuerdo con Marwan et al. (2022), el derecho digital
es un «algo» que no posee fronteras ni esta sujeto a una jurisdic-
cién, perteneciendo de ese modo a una sociedad establecida en
base a redes de intercomunicacion. Es esta realidad lo que ha
otorgado al derecho digital un rol indispensable en la sociedad
actual, puesto que las actividades delictivas que han sido trasla-
dadas a Internet han formado parte de la vida cotidiana del ser
humano (Rackeviciené & Mockiené, 2020). Entre estas activi-
dades delictivas se encuentran ataques tales como acceso no au-
torizado a sistemas de informacién empleando redes informati-
cas y de internet como robo financiero, espionaje, robo y cap-
tura de datos financieros o contrasefias, bloqueo de la comuni-
cacién y medios de inicio de sesion, etc. (Ozsungur, 2021).

La dinamicidad de los ambitos cibernéticos es indiscutible
y se refleja en que, de forma constante, se van desarrollando
nuevos conceptos dentro del aspecto del derecho (Allah, 2023).
En este contexto, se puede considerar al ciberespacio como una
gran amenaza para las personas que emplean las redes de Inter-
net, ya que pueden estar sujetas al robo de informacién, a que
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sus datos bancarios sean difundidos o situaciones similares que
vulneran su seguridad financiera y emocional (Nur, 2020). Dada
esta realidad vertiginosa a la que se estan enfrentando las leyes
y el derecho, el derecho digital necesita cumplir con un conjunto

de necesidades (Figura 1).

Integridad y Privacidad y Seguridad de los
seguridad de la confidencialidad de datos
informacion la informacion gubernamentales

Derechos de Régimen juridico de
propiedad las transacciones
intelectual en linea

Figura 1. Necesidades del derecho digital o ciber derecho

Tecnologias del derecho digital

A pesar de estar en una edad digital, la sociedad y los seres
humanos enfrentan esta época casi sin definir ni contar con de-
rechos digitales establecidos y reconocidos con claridad. Existe
un entorno digital sin seguridad juridica que haya establecido la
cobertura de los derechos digitales, evidenciando que la transi-
cion de la era analdgica a la era digital ha dejado grandes vacios
(Barrio, 2021).

El término «derechos digitales» se refiere a aquellos dere-
chos basicos o comunes que las personas pueden tener y ejercer
en un entorno digital. Al aceptar que el derecho debe existir en
todos los entornos en los que interactia una persona, los dere-
chos digitales apuntan a promover los derechos y la democracia.
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De acuerdo con Nufiez (2021), el derecho ha ido acoplandose
a las nuevas tecnologfas y, por tanto, hace uso de estas en dis-
tintos ambitos de su proceso.

Tabla 12.
Derecho digital y uso de tecnologias

Campo de accion Aplicacion

Naturales: capacidad de la persona, la
identidad digital, el dafio que puede reci-

Derecho de las bir en Internet.

personas Jutidicas: Actividades que impulsen el
Desarrollo Sostenible, transformacion di-
gital o uso de TIC a nivel social.

Los medios electrénicos pueden usarse
para llevar a cabo los actos juridicos. En
Acto juridico cuanto a las obligaciones, sucede de igual
modo con las prestaciones de hacer o no
hacer, dar o no dar

Es posible contraer matrimonio.
Derechos familiares | Puede realizarse el tramite de divorcio.

Ambos tienen la misma validez juridica.

Nota. Adaptado de Nunez (2021)

Clasificacion de derechos digitales

Los derechos digitales, en esta nueva realidad, obtienen
una doble dimension, la cual puede ser vista desde el individuo
como desde los poderes publicos y cémo estos garantizan su
efectividad. Por lo tanto, una correcta definiciéon de lo que son
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realmente permite asegurar que sean efectivos. De acuerdo con
Rallo (2020), si bien inicialmente se han definido a los derechos
digitales como exclusivos del Internet, es importante hacer un
recorrido de todas sus clasificaciones segun autores a lo largo
de la historia (Tabla 13).

Tabla 13.
Derechos digitales segtin autores

Den. Descripcion Autor
1. A la libre expresion.
. 2. A la privacidad en linea. Warken-
Exclusivos . . .
de Internet 3. Al acceso al ciberespacio. tin
€ MRt 14 A asociarse en comunidades en (2010)
linea.

1. Acceso a internet para todos y
todas.

. Libertad de expresion y asociacion.

. Acceso al conocimiento. APC

. Intercambio de aprendizaje. (2000)

. Privacidad, encriptacién y vigilancia.

. Gobernanza de internet

. Conciencia y proteccién de derechos.

De usuatios
de Internet

~N Ul

—_

. Libre acceso y uso de la informacion
En la socie- y conocimiento.

dad dela |2. Interaccién simple y completa. E:;t?e.
informa- | 3. Insercién laboral. (2010)
cién 4. Profesionalizacion y capacitacion.
5. Educacioén ciudadana.
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1. De acceso universal a una Inter-
net neutral.
2. A la seguridad digital.
. De rectificacién, actualizacién
De los ciuda- de informaciones.
danos en la . Al olvido en Internet.
sociedad de la | 5. Proteccidon de menores.
informacion . A la intimidad.
. A la desconexion digital en el
ambito laboral.
. A la portabilidad de los datos.
9. Al testamento digital.

SV

Rebollo y
Zapatero
(2019)

~ O\ Ul A~

o

. Al acceso universal a Internet.

. Ala ciberseguridad.

. A la verdad.

. A 'la conciliacién familiar y labo-
ral.

5. De derechos tradicionales en el

marco del ciberespacio.

De los ciuda-
danos en el
entorno digi-
tal

Barrio
(2021)

A DN -

Nota. APC: Asociacién para el Progreso de las Comunicaciones.
Adaptado de Cova (2022); Bizberge y Segura (2020)

De acuerdo con lo expresado por los autores, se observa
un consenso en la libertad de acceso al internet. Por tanto, el
Internet y todos los procesos que puedan realizarse en el cibe-
respacio (tanto cotidianos como legales) deben estar a disposi-
ci6n de cualquiera que desee hacer uso de ellos.

Tecnologias y proceso penal

La justicia tradicional ha cambiado y hoy es digital, siendo estos
cambios necesariamente complejos, por lo que el trabajo de
comprension requiere de un analisis riguroso y no generalizado
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(Coll y Restrepo, 2021), que permite conocer los aspectos posi-
tivos y negativos de estos cambios. Por esta razén, aunque la
tecnologia ha impactado, como se ha demostrado en capitulos
anteriores, en casi todos los ambitos del derecho, es importante
poder identificar un elemento del derecho y de la busqueda de
justicia, para poder analizar a detenimiento.

El proceso penal es una serie de acciones destinadas a de-
fender y hacer cumplir la ley penal en una situacion particular.
Con este concepto se enfatiza el dictum «wullum crimen, nulla
poena sine legen, que se refiere al principio de legalidad material en
el ambito del derecho penal. En consecuencia, no puede hacerse
efectiva ninguna pena o medida de seguridad sino mediante sen-
tencia firme dictada por el juez o tribunal correspondiente, de
conformidad con las leyes procesales aplicables (Ramirez,
2020). En sintesis, el proceso penal es un sistema de adjudica-
cién por ley basado en la acusacion o el uso de un cargo o juicio
por mala conducta que termina en una condena o absolucion.

El proceso penal ha sufrido el fenémeno de la informati-
zacion desde hace un aproximado de dos décadas. Uno de los
primeros registros que se tiene del uso de tecnologia en el pro-
ceso penal estuvo limitado a prestar servicios informaticos me-
diante las computadoras del organismo encargado. Asimismo,
los organismos encargados de este proceso brindan informa-
cioén a la poblacion general mediante paginas web o redes socia-
les para que los tribunales sean transparentes y legitimos, obte-
niendo una aproximaciéon con los usuarios potenciales. De
acuerdo con Almanza y Zuaniga (2020), actualmente las tecno-
logias son usadas para mejorar el acceso a la justicia, ya sea me-
diante el intercambio de datos propios del ciberespacio o a tra-

vés de ofrecer servicios judiciales con ayuda del Internet.
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La Tabla 14 sintetiza algunas de las tecnologias que pue-
den usarse de forma exitosa en el proceso penal.

Tabla 14.
Tecnologfas en el proceso penal

Contexto Uso Pais

Mejora la calidad y la cantidad de la
informacién probatoria obtenida.

Reconstruc- | Resuelve la visién incompleta del
cién de espacio durante la fotografia. Rusia

sucesos . . .
Resuelve la insuficiente fiabilidad de

los resultados del examen de la es-
cena del crimen.

Su uso adn no se ha generalizado ni
Reconstruc- | se aplica activamente en las opera-
ciéon 3D del | ciones habituales de los organismos | Sudafrica

delito encargados de hacer cumplir la ley y
los tribunales.

Las imagenes que se obtienen con la
tecnologia son objetivas e indepen-
dientes luego de que son escanea-
das, por lo que es posible que se China
usen como complemento o puedan
ser un reemplazo de las autopsias
quirdrgicas tradicionales

Autopsia
virtual

Nota. Adaptado de Rusman et al. (2023)
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Inteligencia Artificial en el proceso penal

Como se ya se ha visto con anterioridad, un proceso judicial y,
en particular, un proceso penal, se concibe como un proceso en
el cual se busca esclarecer, en base a la razon, si una situacién o
hecho ocurrié como tal (actus reus), si es que es relevante en el
ambito penal (mens rea), si es que el acusado es el responsable de
tal acto y, por ultimo, determinar la pena justa que se le debe
imponer en caso la persona sea punible. De acuerdo con Sus-
hina y Sobenin (2020), es posible comparar este proceso con la
investigacion cientifica, aunque difiere en un aspecto funda-
mental: la decisioén del juez busca la reconstrucciéon de un con-
junto de condiciones que, posiblemente, causaron un fenémeno
(el delito), mientras que la investigacion cientifica elabora un pa-
tron general que es valido cada vez que se repitan las condicio-
nes.

Ahora bien, en cuanto a la Inteligencia Artificial (IA), se-
gun Andreeva y Yolava (2021), es un concepto introducido por
primera vez en el Proyecto de Investigacion de Verano de Dart-
mouth sobre Inteligencia Artificial (1956). De forma general es
aceptado que el término sea usado para designar una rama cien-
tifica y una disciplina de investigacion. En la actualidad, la defi-
nicién posee una clara relaciéon con la funcionalidad de los sis-
temas de software que ejecutan comandos a través del analisis
de datos y experiencias.

Segun Mufoz (2020), la IA fue usada en el mundo juri-
dico inicialmente en las actividades de procesamiento de texto,
la organizacién de bases de datos y la clasificacién del conoci-
miento juridico. De esta manera, este primer uso respondio a
actividades y procesos mecanicos y automatizados, sin realizar
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trabajos que fueran mas complejos que estos. No obstante, con
los cambios de la Industria 4.0 (visto en el cap. 1), 1a IA ha ido
introduciéndose en procesos que sobrepasan la complejidad de
los ya descritos, adentrandose en las actividades que desarrollan,
tradicionalmente, las personas. En este sentido, la IA se ha

adentrado en los despachos de abogados y en el juzgado mismo.

La IA no reemplaza la actividad de los abogados como
tal; por el contrario, es utilizada como un apoyo para el profe-
sional de Derecho (Quattrocolo, 2020). Con el constante incre-
mento de datos en la sociedad, las IA son usadas por los aboga-
dos para simplificar los datos o analizarlos de forma directa, son
usadas como herramientas investigativas en un caso o también
son predictoras de decisiones judiciales. Sin embargo, aquella
tarea que destaca entre todas las que realiza la IA es el analisis
de legislacion y la jurisprudencia, los cuales hacen que el proceso
de diligencia (tanto de documentos como de contratos) sean
realizados de forma sencilla, automatizan el proceso de elaborar
documentos e identifican los documentos pertinentes (Mufioz,
2020).

La investigacion de Rodger et al. (2023) intenté demos-
trar que la IA podria usarse como un Predictor de sentencias de
agresion en Nueva Zelanda. Los autores demostraron que el
modelo de IA desarrollado permite predecir condenas por agre-
sién con un error medio de 11.75 meses. También permite in-
vestigar frases especificas que impulsan las predicciones al alza
o ala baja. Sin embargo, existen dudas sobre la transparencia de
las predicciones del modelo, lo que impide su uso para automa-
tizar la imposicion de penas. Ademas, podria obstaculizar la in-
dividualizacion de las penas por parte de los jueces.
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Dal Pont et al. (2021) investigaron si la IA pudiese ser
usada en Tomar la decisién de poner en libertad a un preso se-
gun la decision sobre la prision preventiva. Los autores crearon
un modelo basado en decisiones judiciales anteriores y no en su
emisién automatica, ya que normalmente esas decisiones las to-
marfa un juez humano tras una evaluaciéon. En términos de apli-
cacion, mientras que los resultados de clasificacion pueden ace-
lerar el juicio, por ejemplo, cuando el periodo de prision pre-
ventiva ya ha expirado, los resultados de asociaciéon pueden
identificar patrones en las sentencias y reducir asi los sesgos.

En el caso de Rusia, la IA es usada con mayor amplitud
en la actividad criminalistica, por lo que Kim et al. (2021) desa-
rrollaron una red neuronal en la Universidad Estatal de Derecho
de los Urales. Esta red fue entrenada usando manuscritos escri-
tos, pudiendo realizar un analisis exhaustivo de 480 parametros
que un ser humano no puede realizar. Los autores lograron de-
mostrar que su sistema pudo identificar con precision aquellos
signos diferenciadores de las firmas auténticas de las falsificadas,
ademas de los signos privados y generales que son utilizados
para caracterizar a la persona que los realizo.

Otro pafs en el cual se han empleado con mayor constan-
cia las IA en la actividad criminal es India. El estudio de Singh
(2022) pone a prueba el uso de las camaras de vigilancia en el
rastreo de los delincuentes y su posterior identificacion con re-
conocimiento facial. En Delhi fue usada la IA en conjunto a
diversos medios digitales y electrénicos en una investigacion de
755 casos de violencia. La captura de los delincuentes fue posi-
ble, ya que se utilizaron un total de 945 grabaciones que fueron
obtenidas de las camaras de vigilancia o smartphones. Las
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grabaciones fueron analizadas con una IA que reconoce rostros

y se desempend significativamente en casi el 100 % de los casos.

En China, la IA es una de las principales tendencias en
torno a la investigacion sobre la justicia penal, por lo que su
aplicacion ha evolucionado a tal punto que se ha creado el sis-
tema de «Tribunal Inteligente», que va acompafado de un con-
junto de herramientas que buscan mejorar la eficacia de las ac-
ciones investigativas. De este modo, Zou (2020) demostrd que
las herramientas que emplea IA ayudan en la toma de decisiones
de los jueces, proporciona partes con informacion juridica im-
portantes y son utiles en el escaneo y aceptacion de materiales
electrénicos para un caso, ademas de que la IA compila y forma
documentos procesales para las partes involucradas. De este
modo, en China se observa una aceleracion significativa de la
clasificacion de pruebas, ademas de la forma en que se transfie-
ren materiales en los tribunales.

Una sintesis de todo lo descrito con anterioridad se ob-
serva en la Tabla 15.

Tabla 15.
Uso de IA en los procesos penales
Pais Uso Referencia
Nueva . . . Rodger et
Zelanda Predictor de sentencias de agresion. al. (2023)
. Tomar la decision (’ie poner 'ep,hber- Dal Pont et
Brasil tad a un preso segin la decision so-
L . al. (2021)
bre la prisién preventiva de un Juez.
Rusia Es capaz de identificar con preci- Kim et al.
" sion los signos que diferencian las (2021)
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firmas auténticas y las falsificacio-
nes.

Reconocimiento facial.

India Las grabaciones d? Cémaras de Yigi- Singh
lancia sirven para identificar delin- (2022)
cuentes.

Ayudar en la tomar decisiones.

Proporcionar informacién juridica
China de referencia. Zou (2020)

Escanear y aceptar materiales del
caso en formato electrénico.

Notese que es posible usar la IA en casos en los que las
personas o los profesionales dudarfan de su veracidad, pero los
estudios demuestran que las IA no actan por si solas, sino que
requieren de sentencias anteriores emitidas por jueces o decisio-
nes de los mismos profesionales para desarrollar sus actividades
de la mejor forma. En este sentido, la IA dentro de los procesos
judiciales no reemplazan a los abogados, sino que sirven como
un complemento para sus actividades.

Videoconferencia en el proceso penal

De acuerdo con Rusman (2023), el uso de la tecnologia digital
enmarcado en los procesos penales se ha enriquecido de los sis-
temas de videoconferencia, la cual ha sido usada a gran escala
luego de que iniciara la pandemia COVID-19 y se dictaminaran
medidas restrictivas a lo largo del mundo. Debido a la necesidad
de que el trabajo judicial sea realizado a distancia, los tribunales
a nivel global respondieron a esta necesidad con la videoconfe-

rencia, ya que se necesitaba guardar el distanciamiento social
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para evitar contagios. La rapida transiciéon de los procedimien-
tos tradicionales a los procedimientos en linea ayudé a los ciu-
dadanos a acceder al sistema judicial incluso durante el periodo
de las restricciones establecidas.

La videoconferencia, como afirman Rudnev y Pechegin
(2020), otorga, ademas del a la justicia, la posibilidad de que las
investigaciones sean realizadas sin interrupcion alguna, ademas
de que permite realizar otras actuaciones procesales, resultando
asi en procesos caracterizados por su seguridad y comodidad.
En este sentido, gracias a la videoconferencia, los procesos pe-
nales pueden desarrollarse independientemente de la distancia a
la que se encuentren los participantes. Asimismo, esta tecnolo-
gia cobra un marcado interés en la apelaciéon a modelos proce-
sales universales en el marco internacional.

La Tabla 16 muestra aplicaciones de esta tecnologia en los
procesos penales de diversos paises, evidenciando sus ventajas
o sus desventajas dependiendo del caso.

Tabla 16.

Videoconferencia en los procesos penales

Pais Uso Referencia

No esta claro si esta tecnologia em-
peorard problemas como la escasa | Ferraz et al.

Brasil . .
educacién universal, recursos defi- (2021)
cientes, acceso a abogados, etc.
Puede ser usada en la fase judicial y

Rusia en la investigacion preliminar du- Dudarev
rante el interrogatorio, el careo y la (2021)

presentacion de la identificacion.
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Ayuda a reducir la asistencia a los
juzgados y, por lo tanto, contribuyd Anandu
a la posterior transiciéon a los tribu- (2021)

nales virtuales.

India

Los tribunales de Internet son los
primeros de China en los que el liti-
gio se puede realizar en linea en su
totalidad.

China El proceso abarca la presentacion y Anku (2021)
notificacion de documentos, recojo
y presentacion de pruebas, preserva-
cién de activos, el juicio, la senten-
cia, la ejecucion, la apelacion, ete.

El acceso a la justicia puede verse
comprometido por problemas de
Sudafrica | conectividad, especialmente dado el
acceso desigual a los recursos tecno-
légicos en zonas remotas.

Kruger et al.
(2021)

Conclusiones preliminares

La justicia tradicional esta evolucionando y el sistema judicial
actual esta digitalizado. Estos cambios son necesariamente
complejos y su comprension requiere analisis minuciosos y no
generalizables para entender sus aspectos positivos y negativos.
Para ello, es importante poder identificar los elementos de una
investigacion judicial para poder analizarlos en detalle.

En el sector juridico, 1a IA se utilizé inicialmente para ac-
tividades como la edicion de textos, el procesamiento de bases
de datos y la clasificacion de conocimientos juridicos. Este uso

inicial se asemejaba, por tanto, a actividades y procesos
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mecanizados y automatizados sin dedicarse a tareas mas com-
plejas. Sin embargo, la IA estda empezando a aplicarse a procesos
y tareas mas complejos que los anteriores, tradicionalmente rea-
lizados por humanos.

La informatizacion de los procedimientos penales tiene
unos 20 anos. Uno de los primeros ejemplos del uso de la tec-
nologia en los procedimientos penales se limité a los servicios
informatizados del Ministerio Fiscal. Del mismo modo, el poder
judicial ha puesto la informacién a disposicion del publico a tra-
vés de sitios web y redes sociales con el fin de aumentar la trans-
parencia y la legitimidad de los tribunales y llegar a los usuarios
potenciales.

Finalmente, se espera que, a corto y mediano plazo, se
eliminen todas las brechas y sesgos relacionados con la incor-
poracion de las tecnologias en el proceso penal. Solo de esta
manera se podra acceder a la justicia sin importar las distincio-
nes sociales y no habra brechas entre participantes.
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CAPIiTULO IV
EL PRINCIPIO DE INMEDIACION EN EL
PROCESO PENAL. CONCEPTO Y
APLICACION

En el capitulo anterior se ha demostrado y presentado como las
tecnologias pueden ser usadas en los procesos penales. Asi, se
ha demostrado la utilidad de la Industria 4.0 (tratada en el pri-
mer capitulo) en el campo del Derecho y que, si desea abordarse
la virtualidad (o las tecnologias en general) en procedimientos
judiciales o penales, necesariamente debe hablarse de tecnolo-
gias o plataformas que van mucho mas alla de las videoconfe-
rencias. Aun asi, cuando se habla del principio de inmediacién
como tal, la tecnologia empleada en la mayorifa de los casos es,
justamente, aquella que permite las reuniones en tiempo real y
a distancia.

La primera parte de este capitulo brinda una definicién de
principio de inmediacién desde la perspectiva de diversos auto-
res, cubriendo su utilidad y nociones que podria prestarse a una
mala interpretaciéon. Una segunda parte del capitulo contextua-
liza el principio de inmediacion en Latinoamérica, situandola en
las normativas de distintos paifses de la region. Por ultimo, la
tercera parte de este capitulo presenta estudios en los que la vir-
tualidad fue empleada para el principio de inmediacién. En esta
seccion se abordan las implicaciones que tuvo la pandemia CO-

VID-19 en el cumplimiento de este principio.
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Principio de inmediacion: definicién y cuestiones

clave

Partiendo desde la perspectiva de proteccién de derechos hu-
manos y la libertad, el principio de inmediacién desempefia un
papel clave en los procesos penales, llegando a ser considerado
como un principio de primer orden en cualquier legislacién pe-
nal (Alvarez, 2019). Su importancia se evidencia en el derecho
civil y en el penal, y segin Dika (2008), el desarrollo de este
principio en los dos ambitos se registra desde varias décadas.
Una primera definiciéon de este principio lo plasma en la exigen-
cia de que todas las pruebas sean presentadas cuando el acusado
esté presente, en vista publica y a esperas de un debate contra-
dictorio, convirtiéndolo en un componente del derecho a la rea-
lizacién de un juicio justo (Turanjanin, 2021), ya que el tribunal
dicta su sentencia en base a la impresioén del acusado y a las
pruebas que se presentaron durante el juicio. Por tanto, las prue-
bas que se presentan en un juicio deben tener como funda-
mento este principio.

Esencialmente, el principio de inmediacion exige que to-
das las sentencias tengan como fundamento las pruebas que se
presentaron en el juicio principal. Por tanto, es un principio pro-
batorio en el que se estipula la exclusion de cualquier mediador
entre el tribunal y la fuente de conocimiento que usa el tribunal
para establecer un aflo. Asi, el tribunal debe oir de forma directa
al acusado, realizar la interrogacién a uno o mas testigos, dar
lectura a los documentos, observar de forma directa un hecho
(si se realiza un peritaje), entre otros. Ademas de ello, segin Tu-
ranjanin (2021), este principio una serie de requisitos:
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— que la composicién del tribunal no se modifique desde
el principio hasta el final del juicio principal;

— que se mantenga la continuidad de los juicios principales
interrumpidos y aplazados;

— que las partes -sobre todo los acusados- estén presentes
en el juicio principal, lo que les da la oportunidad de
participar activamente en el procedimiento;

— que los testigos y peritos sean convocados al juicio prin-
cipal, donde seran examinados.

Cuando las pruebas previas al juicio son presentadas por
un juez de instruccion en lugar de cuando el fiscal es el sujeto
principal del caso, el principio de inmediacién debe aplicarse de
manera diferente. En consecuencia, la unica prueba que puede
sustentar la decision de un tribunal es la que presenta el juez de
instrucciéon. No obstante, en una investigacion fiscal, el tribunal
no puede basar su decisién total o parcialmente en pruebas
aportadas por un 6rgano no judicial (que es lo que es un fiscal),
a pesar de que actia como un 6rgano estatal obligado a estable-
cer con veracidad y completar todos los hechos relevantes para
llegar a decisiones licitas y equitativas. Tanto la prueba a favor
de la acusacion como la prueba a favor de la defensa deben ser
reunidas por el fiscal. Por lo tanto, va en contra del principio de
inmediacion basar una sentencia en informacion presentada por
un fiscal antes del juicio principal (Cevallos & Alvarado, 2018).

Una vez expuesto todo lo anterior, es importante men-
cionar los mecanismos juridicos que sustentan o aseguran el
cumplimiento del principio de inmediacién en cualquier pro-
ceso judicial (Figura 2).

’ EDITORIAL
DESPERTAR L
CIENTIFICO Pagina | 75



Marleny Concha Pérez

Relaciones interpersonales | Medios materiales de prueba
(Subjetivo) (Objetivo)

Mecanimos
juridicos

Conviccion del juzgador Valoracion del juzgador
(Sentencia) (Deliberacion)

Figura 2. Mecanismos juridicos que aseguran el principio de
inmediacion
Tomado de Ochatoma et al. (2023)

El sistema tiene en cuenta el impacto del principio de in-
mediacién en todo el proceso penal y maximiza la relacién entre
las pruebas subjetivas, representadas por las relaciones entre las
partes implicadas, y las pruebas objetivas, representadas por do-
cumentos, localizacién geografica, etc. También muestra como
los jueces pueden utilizar material (principalmente pruebas), que
ha sido evaluado a través del contacto directo con las partes,
como herramienta para dictar sentencias imparciales.

Distinciones tedricas del principio de inmediacion

Existen, ademas, distinciones tedticas cuando se refiere al
principio de inmediacién; sin embargo, una descripcion de estas
permite concluir que se tratan de una misma concepcion. Pri-
mero debe mencionarse la distinciéon que se hace entre el sen-
tido mas estricto y el sentido mas amplio del principio de inme-
diaciéon (Bobasu & Ghidirmic, 2021). Cuando se refiere al
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sentido estricto, el principio exige que las pruebas sean presen-
tadas durante el procedimiento probatorio ante un tribunal que
no puede cambiar de composicion. Por su parte, cuando se trata
del sentido mas amplio, el principio exige que el tribunal no sus-
tituya la prueba original en caso de que aparezca otra prueba.
En este sentido, el tribunal debe limitarse del uso de fuentes
secundarias de prueba, en especifico informes de interrogacion
de testigos o acusados, y solo podran ser usados en caso resulte
necesario porque el acceso a la fuente original esté imposibili-
tado o esté restringido (Turanjanin, 2021).

Otra distincion que se realiza sobre este principio son los
puntos de vista formal y sustantivo. En cuanto a su caracter for-
mal, el principio exige que todas las pruebas que puedan ejercer
una influencia en la sentencia puedan impugnarse durante el jui-
cio. Por su parte, el caracter sustantivo exige que las pruebas
presentadas tengan como sustento las fuentes mas primarias, de
tal modo que se pueda garantizar su veracidad y verificabilidad
(Cevallos & Alvarado, 2018). El principio de inmediacion puede
ser, ademas, subjetivo y objetivo. Cuando es subjetiva, se trata
de una norma en la que el juicio principal aplazado debe empe-
zar nuevamente si se ha cambiado la composicién del tribunal;
mientras que la inmediaciéon objetiva requiere que el tribunal
base su decision en las pruebas que se presentaron en el juicio
principal (Planchadell, 2021).

LLa Tabla 17 sintetiza de forma precisa todo lo abordado

en parrafos anteriores.
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Tabla 17.

Perspectivas del principio de inmediacién

Perspec- . .
oP Contenido Asociado a
tiva
Las pruebas deben ser presen-
Estricto tadas antes un tribunal que no
puede cambiarse Presentacién de
pruebas
. No se puede sustituir la prueba
Amplio osep P
original por otras nuevas
Todas las pruebas influyen en
Formal cas s p Y
el juicio
Pruebas
. Las pruebas solo pueden ser de
Sustantivo L
fuente primaria
- Empieza de nuevo con el cam-
Subjetiva . :
bio del tribunal . ,
Decisién del tri-
. bunal
. Solo se usan las pruebas del jui-
Objetiva S
cio principal

Principio de inmediacién en la normativa peruana y
ecuatoriana

Antes de debatir el principio de inmediacién en los dos paises,
es necesario hacer una valoracién internacional. Los britanicos
ven este principio como un intento de llenar un vacfo en la Eu-
ropa continental. El principio no es necesario en Inglaterra,
donde la atencion se centra en preservar la integridad del sis-
tema juridico a través de normas como la regla de la mejor
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prueba y la regla del interrogatorio, que sirven a fines muy dife-
rentes. Mittermeier, uno de los fundadores del principio de in-
mediacion, estuvo familiarizado con la norma inglesa del testi-
monio de oidas. Sin embargo, la regla de los testimonios de of-
das en si tiene poca importancia para el abogado inglés o esta-
dounidense (Vogler, 2014). Para el abogado medio, la definicion
de Grande de inmediacion significa que todas las pruebas deben
presentarse ante el tribunal en un procedimiento formal para
que sean admisibles. El juez que escucha las pruebas en el tri-
bunal y el juez que decide sobre los hechos deben ser la misma
persona. En la opinién del autor, los principios de dzctum y limi-
tacion temporal surgen de la exigencia de franqueza, y no al re-
vés, como pretenden los juristas de Norteamérica.

Las normas sobre pruebas suelen ser muy importantes en
los casos penales. Los testigos son importantes en todos los ca-
sos, y cada codigo penal tiene sus propias normas sobre su pa-
pel. En el sistema juridico angloamericano, el principio de con-
fidencialidad es crucial. Segin el articulo 6 del Convenio Euro-
peo para la Proteccion de los Derechos Humanos y de las Li-
bertades Fundamentales (CEDH), una persona acusada de un
delito penal en Europa tiene derecho a un juicio justo. Uno de
los principios subyacentes a este derecho es la imparcialidad, la
cual otorga al acusado el derecho a interrogar a los testigos ante
un jurado permanente.

Asi pues, por lo que respecta al derecho a un juicio justo,
el principio de inmediacién es un derecho constitucionalmente
protegido que garantiza el derecho a la obtencién y valoracion
adecuadas de las pruebas, lo que sin duda estd incluido en el
contenido constitucionalmente protegido de las pruebas. Si se
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vulnera el principio de inmediacién, se vulnera el derecho del
acusado a un juicio justo, y la Constitucién prevé remedios para
tales vulneraciones.

La Tabla 18 sitaa este principio dentro de las normativas
de Pert y Ecuador. De hecho, estos dos paises se han elegido
para un analisis debido a que, en la literatura cientifica, son estos
dos paises en los que este principio se estudia mas y, por tanto,
en las que las publicaciones proliferan. Y estas han aumentado
en busca de: (i) demostrar que el principio es vulnerado con el
uso de tecnologias, o (ii) demostrar que este principio no es vul-
nerado con la incorporacion de las tecnologias en los procesos

judiciales.
Tabla 18.
Principio de inmediaciéon en Ecuador y Pera
Pais Ordenamiento Juridico Articulo
Art. 5
Codigo Organico Integral Penal
Art. 610
Ecuador
Constitucion de la Republica del Art. 75
Ecuador
Texto tnico ordenadq del c6digo Art. V
procesal civil
Pera
Art. 367.1
Coédigo Procesal Penal
Art. 309.1

Mucha (2021) sostiene que los articulos presentados se
verfan afectados por los juicios celebrados por medios virtuales
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u otros medios tecnolégicos que requieren la presencia fisica del
juez o tribunal, el acusado y la defensa. En las audiencias cele-
bradas en circunstancias normales, no es posible el contacto di-
recto (fisico) con el acusado, lo que podria dar lugar a una fla-
grante vulneracion del principio de inmediacién o a problemas
acusticos que desvirtuen el mensaje. Esto es especialmente im-
portante para el juez que dicta sentencia y puede parecer trivial
en una época de medios tecnologicos avanzados, pero en mu-
chos casos los mismos medios tecnologicos pueden fallar de-
bido a conexiones de mala calidad.

Tecnologias y principio de inmediacion

El proceso judicial tiene su justificante en que evita la aplicacion
de justicia propia, buscando resguardar los derechos y las garan-
tias de los seres humanos que residen en un Estado. Por ello, lo
que se busca es mejorar el proceso judicial, ajustandolo al
avance de la ciencia y de la tecnologia; por lo que las TIC en
este aspecto son la primera alternativa para transitar el derecho
a la era informatica (Macias-Sangoquiza et al., 2021). En este
sentido, en los dltimos afios se ha considerado incoherente se-
guir de manera rigida algunos procesos creados durante el siglo
XXy, por el contrario, se busca que se adapte a los cambios y
que no se busca frenar este avance.

Como todo cambio o nuevo enfoque, el implementar las
tecnologias dentro de procesos que antes eran enteramente pre-
senciales (como ya se menciond en el apartado anterior) trae
consigo problemas y, por tanto, se han identificado ventajas y
desventajas al digitalizar el principio de inmediacién (Figura 3).
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| Ventajas Desventajas

Reduccién de costos Posibilidad de eliminacion sencilla
- Los aportes pueden quedar
Facilidad en el acceso de datos sl
. ] ] Necesitan dispositivos y redes
Reduccion del espacio de archivos T ETbTES
Facilidad de almacenamiento y El soporte digital tiene menor vida
recuperacion util

Figura 3. Ventajas y desventajas de tecnologizar el principio

de inmediacion
Nota. Adaptado de Sanchez-Toledo (2021)

Diversos estudios han estudiado la posibilidad real y juri-
dica de incorporar las tecnologias en los procesos judiciales (en
especifico en el principio de inmediacién) para lograr el acceso
a una justicia mas real, buscando un contacto directo entre el
juez y la fuente probatoria, reducir costos y tiempos, ademas de
aumentar la participacién de las personas que se encuentran ale-
jadas de las sedes judiciales. Con las medidas restrictivas im-
puestas por la enfermedad de la COVID-19, los estudios sobre
esta tematica han proliferado (Cano-Paredes et al., 2022), por lo
que se han hecho intentos para integrarla en diversos territorios,
mostrando algunas dificultades o siendo beneficiosas para los
procesos penales (Tabla 19).
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Resultados al emplear tecnologifas para cumplir con el princi-

pio de inmediacion

Pais

Tecnolo-
gia

Resultados

Referencia

Ecuador

Videocon-
ferencia

Puede ser usado como
auxiliar del procedi-
miento judicial, pero
pueden surgir proble-
maticas como; presen-
cia de partes, conecti-
vidad, relacion juez-
partes y el desconoci-
miento sobre las
tecnologias.

Macias-San-
goquiza et
al. (2021)

Peru

Videocon-
ferencia

Dificulta ver los deta-
lles del entorno y el
lenguaje corporal de
testigos y peritos, que
pueden observar per-
sonalmente los movi-
mientos corporales
propios de cada indivi-
duo.

Mucha
(2021)

Peru

TIC

Su uso no vulnera el
principio de inmedia-
cién, sino que facilita
la interrelaciéon de las
partes procesales, ade-
mas que permite apre-
ciar los elementos de
las pruebas y elemen-
tos de conviccion.

Ochatoma
et al. (2023)
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Caus6 grandes proble-
mas porque los juzga-
. dores y juzgados no te- | Cano-Pare-
Videocon- , >
Ecuador ferenci nian conocimientos o des et al.
cia
no estaban preparados (2022)
para usar dispositivos
tecnologicos.
Los profesionales se
sintieron inconformes Aouilar
con la idoneidad de los gu
Videocon equipos, el tempo para Martinez &
Ecuador . ! .P i pop Flores-
ferencia enviar el enlace de ac-
. . Idrovo
ceso y la inmediaciéon
. (2022)
de los jueces en la eva-
cuacién de las pruebas.
Se presentaron proble-
maticas en cuestiones
. . Bohdana et
Rusia TIC relacionadas con la de-
.. .. al. (2022)
finicion de los limites
del principio.
El principio es efi-
ciente en teotfa, pero
en la practica carece de
. Videocon- | eficacia en su protec- Espafia-
Colombia ) .,
ferencia cion, tanto por la falta | Toro (2023)
de capacitaciéon como
por carecer de los ins-
trumentos necesarios.
Se presentaron proble-
maticas en cuestiones
Portueal Videocon- | relacionadas con la de- Lynce
u . .., ..
& ferencia finicion de los limites (2022)
del principio y la viola-
cion de sus principios.
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Se presentaron proble-

Intelicencia maicas en cuestiones Olegovych
g relacionadas con la de- gOvY

Artificial | g ;60 de los limites (2022)

del principio.

Rusia

No garantizaba que el
debido proceso se
. cumpliera, por lo que Figueroa-
Ecuador VES;ZCC?S_ se llamo a los juzgados Robles
en salas con las medi- (2022)
das necesarias pata evi-
tar contagios.

Hubo desconfianza en

. las pruebas presentadas
Videocon- P P

Chile . a través de las audien- Gonzilez
ferencia . : . (2022)
cias realizadas por vi-

deoconferencia.

La videoconferencia
mejoro los procesos
penales y acerco a los
participantes, pero re-
quiere de constantes
capacitaciones para
que sigan mejorando.

Videocon-
ferencia

Rayon

Espafia (2022)

Tal como se adelant6 a inicios de este capitulo, la video-
conferencia fue el medio por el cual se realizaron los procesos
judiciales y mediante la cual se buscé cumplir con el principio
de inmediacién. Si bien un gran numero de investigaciones
muestran que las TIC son beneficiosas y ayudan a evitar retrasos
en la realizacién de los juicios, se muestra un consenso en los
autores por investigar si es que se vulnera el principio al realizar
los juicios de manera virtual. Esto ultimo se debe a que, de
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acuerdo con este principio, las pruebas deben ser presentadas
de manera presencial, lo que no se estarfa cumpliendo en las
videoconferencias, ya que se estarfa infringiendo la garantia del
debido proceso.

No obstante, de acuerdo con Gonzalez (2022), con la di-
gitalizaciéon de los procesos no se estarfa violando ningin prin-
cipio; por el contrario, tendria beneficios como:

— Cumplimiento de los principios de inmediacién, contra-
diccion y oralidad, en especial porque se logra la asisten-
cia de la victima o el testigo.

— Se evita la eventual revictimizacion y estigmatizacion de
la victima.

— Se evita el riesgo de fuga de los testigos, el imputado o
el condenado.

— Se protege las declaraciones libres y espontaneas de los
testigos.

En este sentido, en base a estos argumentos y a los resul-
tados que se obtuvieron en distintas investigaciones (Tabla 19),
la videoconferencia debe entenderse como una herramienta de
gran utilidad para la realizacion de juicios y que viene en auxilio
del ejercicio de la jurisdiccion, llegando a ser utilizada incluso
antes de su proliferacion por la pandemia COVID-19, lo que le
da sustento juridico.

Veracidad de las pruebas

Tal como ya se ha descrito en apartados anteriores, se ha inten-
tado afirmar que las videoconferencias infringen el principio de

inmediacién, pero esto no es asi porque son mas las ventajas
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obtenidas que las supuestas desventajas (Gonzalez, 2022). De
esta manera, lo que causa la critica al uso de la videoconferencia
es la desconfianza de los participantes en cuanto a las pruebas
que fueran a presentarse. En el pasado, el testimonio era la Gnica
prueba, pero con el tiempo se ha reconocido que los documen-
tos que registran hechos son mas fiables (Pino, 2014). Por tanto,
es importante recordar que la mayor parte de nuestra informa-
cién procede de los testigos y debemos centrarnos en los cono-

cimientos y creencias que aportan.

Ahora bien, es preciso presentar dos argumentos relacio-
nados con las pruebas declarativas y las videoconferencias. La
primera se relaciona con la clasificacion tradicional de pruebas
directas e indirectas. La prueba directa se ha definido tradicio-
nalmente como aquella en la que los jueces mantienen contacto
directo con la prueba, implicando una relaciéon que debe llevarse
a cabo de forma fisica. En realidad, la distincion entre prueba
directa e indirecta s6lo debe entenderse por el numero de infe-
rencias que se extraen; esto es, habra mas inferencias en caso de
medios de prueba indirectos y salvo que la prueba sea directa.
En consecuencia, esta clasificacion es tedrica (Gonzalez, 2022).

El segundo argumento afirma que no es posible que las
pruebas declarativas se realicen de forma virtual, ya que eso im-
pide a los miembros del tribunal estar pendientes a todos los
gestos realizados por el declarante (Figueroa-Robles, 2022).
Debe recordarse que la gesticulacion es importante para com-
prender de mejor manera la informacioén que se entrega en el
juicio; no obstante, esto dltimo también es posible a través de
las plataformas de reunién y atribuirlo solo a la presencia fisica
resulta en un absurdo (Gonzalez, 2022). Sostener esto ultimo
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requiere aceptar que la presencia fisica es causante de alguna
intuicién misteriosa, no motivada e impermeable a la critica, y
que permite al juez determinar la verdad del declarante.

Por tanto, independientemente de cémo se presente la
declaracion, la centralidad a la hora de valorar las pruebas re-
quiere que se encuentre en la informacién proporcionada; en
consecuencia, debe valorarse con los criterios de coherencia, ve-
rosimilitud, poder explicativo y concordancia con otras formas
de prueba. Los lectores pueden entonces preguntarse si tal vez
la gente no puede mentir. Esto es posible, pero la valoracion de
la credibilidad debe hacerse en base a criterios y teniendo en
cuenta que la atribucion disposicional suele tener mas peso que
la situacional, lo cual, aunado a los posibles sesgos del juez, des-

valoriza o interpreta incorrectamente la informacioén dada.

Conclusiones preliminares

El principio de inmediacién exige que todas las sentencias ten-
gan como fundamento las pruebas que se presentaron en el jui-
cio principal. Es un principio probatorio en el que se estipula la
exclusion de cualquier mediador entre el tribunal y la fuente de
conocimiento que usa el tribunal. De esta manera, segun este
principio, el tribunal debe oir de forma directa al acusado, reali-
zar la interrogacién a uno o mas testigos, dar lectura a los docu-
mentos y observar de forma directa un hecho.

Diversos estudios tratan de demostrar la violacién de este
principio cuando se emplean las tecnologias, ya que la base del
principio de inmediacion es el contacto directo entre el juez y el
acusado. No obstante, atribuir el conocimiento de la verdad
solo a través del contacto fisico es un absurdo y limita las
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capacidades de los jueces. No hay, por tanto, ninguna violacién
al principio de inmediacién en las audiencias virtuales.

Las tecnologias empleadas para cumplir el principio de
inmediacion son aquellas que permiten reuniones a distancia y
su uso se proliferé durante la pandemia COVID-19. La video-
conferencia es la forma mediante la cual los jueces y los acusa-
dos mantuvieron contacto. Aun asi, distintas investigaciones
tratan de demostrar la supuesta violacion al principio de inme-
diacién, pero son mas los beneficios obtenidos de estas reunio-
nes, que los problemas registrados. No obstante, ain queda mu-
cho por mejorar para integrar completa y satisfactoriamente las
tecnologias para cumplir con el principio de inmediacion.
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CAPITULO V
BIBLIOMETRIA SOBRE EL USO DE LA VIR-
TUALIDAD EN EL PRINCIPIO DE
INMEDIACION

A lo largo de este libro se ha demostrado la relevancia que ha
ganado, durante los ultimos afios, la virtualidad dentro de los
procesos penales. Eso, ademas, se evidencia en la cantidad de
publicaciones en las cuales se intenta demostrar las ventajas o
desventajas que tiene la incorporacion de herramientas digitales
en los procesos penales (también podria llamarsele a este pro-
ceso como digitalizacion). En el tercer capitulo se describieron
las ventajas de incorporar las tecnologias de informacion (vi-
deoconferencias, IA, tecnologfa 3D) dentro de los procesos ju-
diciales. No obstante, los resultados no son siempre satisfacto-
rios, lo cual incita a la comunidad investigadora a seguir inda-
gando sobre este tema para lograr una integraciéon completa de
las tecnologfas.

En este sentido, se ha considerado necesario analizar las
publicaciones cientificas producidas por la comunidad investi-
gadora (esto es, la produccion cientifica) asociada con el Princi-
pio de Inmediacién y la virtualidad a nivel internacional. Por
ello, el presente capitulo aborda todo lo relacionado con el ana-
lisis bibliométrico y los pasos que son necesarios para realizarlo
de forma correcta. Una primera parte conceptualiza todo lo re-

ferente a esta forma de analisis: caracteristicas, conceptos rela-

cionados, importancia. Una segunda parte del capitulo aborda
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el apartado metodoldgico con el cual se obtuvieron los resulta-
dos de los ultimos dos capitulos de este libro.

Bibliometria

La bibliomettia, inicialmente, puede ser definida como un ana-
lisis estadistico, cuyo objeto son las publicaciones cientificas, ya
sean en su formato digital o fisico (Stephen & Balamurugan,
2015). Diversos autores establecen una relaciéon entre este ana-
lisis con otras disciplinas como la infometria o, en un panorama
mucho mas especifico, con la cienciometria (Ellegaard &
Wallin, 2015). De esta forma, es posible conceptualizar a la bi-
bliometria como una forma de analizar publicaciones cientificas
(las cuales son agrupadas dentro de un corpus de literatura) so-
bre un tema o area tematica especifica.

La forma en que se han analizado los analisis bibliométri-
cos ha ido evolucionando con el pasar de los afios (Ellegaard &
Wallin, 2015). Inicialmente se realizaba simplemente resimenes
bibliograficos del corpus de literatura seleccionado (el cual po-
dria incluir literatura nacional e internacional de uno o mas au-
tores). Luego, se clasificaba y dividia el corpus por aspectos geo-
graficos, instituciones, rendimiento o las variables que deseaban
analizarse. La evolucion de los andlisis bibliométricos llegaria
con los distintos softwares estadisticos y los destinados de
forma exclusiva para esta tarea, los cuales pueden realizar anali-
sis que abarcan varias categorfas de materiales como revistas,
libros, tesis, patentes, «literatura gris» y otros formatos de publi-
cacion, todo de forma automatizada (Brown et al., 2020).

El analisis bibliométrico, entonces, se trata de una forma

o método en que se evalia objetivamente la produccion
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cientifica y que presenta de forma cuantitativa (con ayuda de
softwares especializados), las tendencias de desarrollo y las po-
sibles brechas sobre un area de investigacion (Wang & Tian,
2021). Asimismo, permite aclarar ideas para la comunidad cien-
tifica y brinda referentes futuros que incentivan la cooperacion
entre investigadores. De esta manera, este tipo de analisis esta-
blece una diferencia entre dos tipos de investigacion académica
(el metaanalisis y la revision sistematica) que evaldan los resul-
tados finales de un tema especifico (Alsharif et al., 2022). Estas

diferencias se describen en la Tabla 20.

Tabla 20.
Diferencias entre bibliometrfa, metaandlisis y revision
sistematica
i 1 , (15 s Revision
Bibliometria Metaanalisis . , .
sistematica

Resume grandes
cantidades de datos
bibliométricos.

Presenta las tenden-
cias emergentes de

Resume la evidencia
empirica de la rela-
cién entre variables y
descubre campos no

Realiza una sinte-
sis de los hallaz-
gos de la literatura
sobtre un tema de

estudiados. investigacion.
un tema.
Amplio Amplio o especifico Especifico
Grande R
Grande . Pequefio
Pequefio y adecuado.
o o Cualitativo (eva-
Cuantitativo Cuantitativo (evalua- S (
o i6n e interpretacion) luacién e interpre-
cion e interpretacion i
Cualitativo p tacion)
Nota. Adaptado de Donthu et al. (2021)
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Importancia de Ia bibliometria

La comunidad cientifica realiza analisis bibliométricos,
principalmente, para descubrir tendencias emergentes sobre un
campo en especifico de la ciencia, de tal manera que se logre
identificar como se desempefian las revistas, las editoriales, los
autores y las instituciones; de esta forma, busca explorar la es-
tructura estructural en la literatura existente (Verma y Gustafs-
son, 2020). Para ello, emplea una gran cantidad de datos, los
cuales pueden ser masivos (llegando a ser miles) y objetivos (fac-
tor de impacto, citas, co-ocurrencia de palabras claves). Su ana-
lisis, sin embargo, puede ser objetivo (cuando se analiza el
desempefio) o subjetivo (cuando se analiza una tematica), los
cuales se establecen mediante procesos y técnicas informados
port los autores (Goodell et al., 2023).

De acuerdo con Donthu et al. (2021), el analisis biblio-
métrico es util cuando lo que se busca es descifrar y mapear el
conocimiento cientifico acumulado y la evoluciéon de uno o mas
campos de la ciencia, cuyos datos no han sido estructurados
bajo un examen riguroso. Por ello, una bibliometria realizada
siguiendo una estructura replicable y una secuencia delimitada,
puede construir bases firmes que ayudan e impulsan los avances
en un campo cientifico, puesto que permite: (i) obtener una vi-
sion general integral, (i) identificar las lagunas de conocimiento,
(iti) derivar ideas novedosas para la investigacion, y (iv) posicio-
nar sus contribuciones previstas al campo.

Tal es la importancia de este tipo de analisis que, en el
periodo 2005-2020, se registré un incremento de publicaciones
de este tipo (Figura 4).
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Figura 4. Incremento de analisis bibliométricos (2005-2020)
Nota. Tomado de Donthu et al. (2021)

En este sentido, el analisis bibliométrico ha ganado popu-
laridad en todos los campos de investigacién. Su popularidad,
de acuerdo con Khan et al. (2021), se debe a cuatro factores, los
cuales se resumen en la Figura 5.

Bases de datos
como Scopus
o Web of
Science

Disponibilidad
de softwares
bibliométricos

Libre acceso a
softwares
como
VOSviewer o
Leximancer

Métodos
disponibles de
analisis
bibliométricos

Figura 5. Motivos de popularizacién de los analisis
bibliométricos
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Gracias a estas ventajas es posible resumir, de forma ob-
jetiva, cuantitativa e integral todos los datos que son ingresados
en los softwares bibliométricos, los cuales se obtienen de las
bases de datos y que estan a disposicion de los interesados (Fu
et al., 2023). Asi, los resultados en un analisis bibliométrico se
muestran de forma comprensible e intuitiva en graficos, lo que
permite obtener una visién general integral que les permite es-

tructuras dentro de una tematica especifica (Donthu et al.,
2021).

Cantidad de publicaciones per capita

La cantidad de publicaciones realizadas por un pais sobre
un tema o enfoque determinado, de acuerdo con Perea-Moreno
et al. (2019), se refiere al nimero total de publicaciones registra-
das en una base de datos con afiliacién a un territorio especifico.
Bajo este concepto, por ejemplo, cuando los encargados de un
estudio pertenecen a un solo pafs, solo se cuenta una afiliaciéon
y, si pertenecen a distintos territorios, se contabilizan varias afi-
liaciones. No obstante, esto puede generar conflictos al mo-
mento de analizar verdaderamente la produccion en un pafs.

El analisis bibliométrico realizado por Seminario-Cor-
dova y Rojas-Ortega (2023) identificé la diferencia entre los re-
sultados obtenidos al considerar solo la cantidad de publicacio-
nes registradas en un pafs sobre un determinado tema y los re-
sultados cuando, ademas de los documentos publicados, se re-
laciona con la poblacion total de un pafs. La diferencia en pro-
duccioén cientifica es abismal y esto se evidencia con mayor de-

talle en la Tabla 21, donde se analiz6 la produccion cientifica
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mundial sobre fuentes de energfas renovables y produccion

energética.

Tabla 21.

Diferencias en cantidad de publicaciones y publicaciones

per capita

Pais Publicaciones (eiOIzli?lcszgs) I“}‘)’:rstcigl‘;‘ictf“
Chipre 19 1.244 15.27
Qatar 24 2.688 8.93
China 306 1 400 0.22
%ﬁggg 244 331.9 0.74

Nota. Adaptado de Seminario-Cérdova y Rojas-Ortega (2023)

Un primer vistazo a las publicaciones realizadas por cada
pais determinarfa como lider en este tema a China y en uno de
los dltimos lugares a Chipre. De hecho, gracias a estudios ante-
riores (Garcfa-Lillo et al., 2023; Marques & dos Santos, 2023;
Moreno et al., 2023) se ha llegado a la conclusion de que China
es quien posee mas publicaciones en una gran cantidad de temas
de investigacion. No obstante, cuando se realiza un analisis con-
siderando la poblacién de cada pais, el desempefio por pafs di-
fiere de los numeros. Asi, paises con poblaciones pequefas
(como es el caso de Chipre) revelarfan un mejor desempefio en
las areas de investigacion.

La importancia de calcular las publicaciones per capita so-
bre un determinado tema, entonces, radica en que permite
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identificar el verdadero valor del desempefio de un pafs e iden-
tificando al pais con el mayor nimero de publicaciones y con

avances significativos en un tema.

El software: VosViewer

LLa era actual esta caracterizada por un conjunto inmenso
de informacion, por lo que los datos de las editoriales permiten
realizar diversos analisis. Asi, los datos de las distintas publica-
ciones realizadas por una revista, una editorial o una instituciéon
pueden ser usadas para revelar patrones de trabajo dentro de
una comunidad cientifica o académica (McAllister et al. 2022).
Estos datos pueden ser visualizados con ayuda de VOSviewer.
Este software crea un mapa de la dinamica de la literatura y los
caminos que la conectan, permitiendo personalizarlos de tal
forma que se pueda realizar un analisis sencillo y asequible para
todos los interesados. Asi, los datos pueden ser piezas indivi-
duales de publicacion, revistas, investigadores, instituciones o
palabras clave. Su utilidad recae en que amplia la comprension
de un investigador individual sobre la forma y las direcciones de
un tema determinado, respalda la definiciéon de la amplitud y el
alcance del plan para una revision sistematica y evita errores

cuando se seleccionan fuentes o antecedentes (Moral-Mufoz et
al., 2020).

VOSviewer fue lanzado por Van Eck y Waltman (2010)
en la Universidad de Leiden. Se trata de un software con el cual
se crean y analizan redes bibliométricas obtenidas mediante los
datos disponibles en los datos bibliograficos que presenta la vi-
sualizacion de similitudes (VOS) mediante diferentes salidas
graficas como las redes bibliométricas. Aunque su objetivo
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principal son los registros académicos, es posible utilizar e in-
gresar cualquier tipo de datos disponibles en la red (como las
redes sociales). Los tipos de analisis que realiza VOSviewer son:
coautorfa, la coocurrencia, la cita, el acoplamiento bibliografico
y los enlaces de cocitacion, las cuales son posible visualizarlas a

través de: redes, superposicion o densidad (Liu et al., 2022).

La Tabla 22 muestra algunos de los requisitos con los que
cuenta el software, mostrando que su sistema es util en este tipo
de analisis estadistico y bibliométrico.

Tabla 22.

Generalidades sobre VOSviewer

ftem Requisito

Software Linux, Windows o MacOS

Descarga la versién adecuada para el

Instalacion ) .
sistema operativo

Conocimientos de

., No
programacion

Importacién de datos | Scopus (CSV)

Facilidad de uso Alto

Personalizacion Bajo
Carga varios archivos | Si
Creacién de thesauro Si

Nota. Adaptado de Arruda et al. (2022)
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Asimismo, el software posee algunas caracteristicas que
lo hacen uno de los mejores softwares para realizar analisis bi-
bliométricos. Primero, permite la exportacion de los datos en
hoja de calculo, lo cual facilita la visualizacién de dominios, de
tal forma que se pueden identificar relaciones o nodos. Se-
gundo, permite la creaciéon de diccionarios de sinénimos, por lo
que aquellas palabras clave que solo se diferencian por el nu-
mero seran mas sencillas de trabajar y solo se contaran como
una. Y tercero, VOSviewer permite visualizar los datos en no-
dos de colores segun el ano de publicacién, identificando tra-

yectorias y tendencias en un campo de investigacion (Arruda et
al., 2022).

Andlisis de red

Las técnicas de analisis de redes son empleadas en los ana-
lisis bibliométricos en la gran mayoria de casos. Este las princi-
pales redes mas empleadas se encuentran la coocurrencia de pa-
labras clave, la colaboracion, ademas de las redes de cocitaciéon
de articulos y fuentes. Especificamente, una red de cocitacion,
de acuerdo con Rejeb et al. (2022), es aquella en que los articulos
Ay B son cocitados cuando ambos son citados por el articulo
C. Asi, cuando se registran dos articulos cocitados comun-
mente, existe una alta probabilidad de que haya similitud de
pensamientos o formen parte de un mismo grupo de investiga-
cion. En este sentido, la cocitacién es considerado un indicador
de similitud de contenido entre académicos o articulos, ya que
a mayor numero de cocitaciones, mayor es su supuesta relacion

semantica.
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Andilisis de estructuras temdticas y conceptuales

Un mapa tematico sirve como una representacion de un
diagrama estratégico que es usado en la exploracion de la dina-
mica y evaluacién de grupos de investigacion obtenidos me-
diante un analisis de co-ocurrencia de palabras clave (Chakra-
borty et al., 2021). Este mapa se forma utilizando indicadores
de densidad y centralidad, y presenta temas de investigacion y
las relaciones entre ellos. De acuerdo con Rejeb et al. (2022),
son varios los académicos que afirman la utilidad de los mapas
tematicos en los estudios de bibliometria, ya que son simples de
analizar. La estructura de una tematica especifica puede ser vi-
sualizada a través de diversos mapas de estructura conceptual,
realizando divisiones en grupos de conocimientos mediante los
cuales se obtienen nuevos grupos, identificando subgrupos que
condensan la informacién general.

M¢étodo y estrategia de busqueda

Esta seccién tiene como propésito proporcionar la metodologia
empleada en el analisis bibliométrico completo sobre el uso de
la virtualidad (tecnologias) para cumplir con el principio de in-
mediacion. Para ello, primero se definié una estrategia de recu-
peracion de datos, los cuales permitiran asegurar su replicabili-
dad en estudios posteriores. Una sintesis del proceso seguido se

muestra en la Figura 6.
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Identificacion
de los
términos
apropiados

Definicion de
la estrategia
de busqueda

Determinacion
de Base de
datos

Exportacion Visualizacion

de datos

de resultados

Figura 6. Procedimiento para realizar un analisis bibliomé-

trico

En base a esta secuencia, los apartados siguientes abordan
la definicién de la base de datos, en la cual sera descrita y se
brindaran los motivos por el cual fue elegida. Entendiendo que
el software VOSViewer solo realiza analisis de una base de da-
tos a la vez, se selecciond una sola. Luego, se identificaron los
términos apropiados, ya que las palabras clave ayudan para iden-
tificar a las publicaciones. El uso de un tesauro ayuda a esta ta-
rea. En la tercera etapa se muestra la estrategia de busqueda (que
también, al menos en este libro, se le llama ecuacién de bus-
queda). Prima el uso de operadores booleanos. La cuarta y
quinta etapa pueden ser abordadas en un mismo apartado de-
nominado como procesamiento de datos. La forma en la cual
se analizan los datos es importante para que todo aquel intere-
sado pueda comprender de forma sencilla los resultados.

En este sentido, con base en indicadores bibliométricos,
se desarrollé una estrategia de busqueda de manera iterativa, a
partir de términos de bisqueda utilizados en la literatura que ya
existente Este analisis bibliométrico proporcioné informacion

critica sobre el estado actual de la investigaciéon del uso de
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virtualidad en el principio de inmediacién en el periodo com-
prendido entre 2013-2023.

Base de datos

Scopus es una base de datos de resimenes revisados por
pares y citas de contenido cientifico. Cuando se lanzé6 por pri-
mera vez, la base de datos contenfa aproximadamente 27 millo-
nes de registros de publicaciones (1966-2004). Desde entonces,
el contenido de la base de datos ha crecido hasta superar los 76
millones de registros que abarcan publicaciones desde 1788
hasta 2019, lo que la convierte en una de las mayores bases de

datos de citas y resumenes bibliograficos seleccionados dispo-
nibles en la actualidad (Baas et al., 2020).

Con aproximadamente 3 millones de articulos afadidos
cada afio, la base de datos Scopus contiene el contenido de mas
de 39 100 revistas (indexando el contenido mas reciente de mas
de 24 500 revistas), 120 000 conferencias y 206 000 libros de
mas de 5.000 editoriales de todo el mundo Scopus es una base
de datos cuidadosamente seleccionada, y el contenido de la base
de datos se somete a un riguroso proceso de seleccion. Los edi-
tores que envian material para su posible inclusion en las series
de Scopus (revistas, actas de congresos, series de libros, etc.)
son evaluados y examinados para comprobar su calidad y exac-
titud cientifica (Schopfel & Prost, 2021).

Debido a lo descrito anteriormente, se considerd a Sco-
pus como la base de datos en la cual se realiz6 el analisis biblio-
métrico. Luego, se inici6é con el principio de identificaciéon de
palabras clave.
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Identificacion de los términos apropiados

En primer lugar, para garantizar la confiabilidad de los
datos recuperados, las multiples combinaciones de palabras
clave de temas presentadas en la Figura 8 se utilizan para recu-
perar los documentos relacionados. Estos términos fueron ob-
tenidos empleando distintos tesauros, entre los que se encuentra
el de la UNESCO, garantizando de esa forma que los términos
empleados si identifiquen investigaciones y no arrojen resulta-
dos nulos. Ademas de ello, se identificaron posibles combina-
ciones para la estrategia de busqueda, de tal manera que la ecua-
ci6n de busqueda arroje los resultados esperados (Figura 7).

Virtualidad

Technologies OR Internet OR Virtual

Principio de inmediacion

(Criminal process) OR (criminal proceedings) OR
(principle of immediacy)

Figura 7. Conjunto de palabras claves que se ingresaron en el
motor de busqueda

Definidas las palabras claves y las posibles combinacio-
nes, se delimité el plano temporal. De esta manera, el periodo
abarcé desde 2013 hasta principios de 2023 y no se incluyeron
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publicaciones anteriores. Tampoco hubo restricciones regiona-
les para garantizar que no se dé un trato preferente a ningun
pais ni se discrimine a ningun grupo étnico o cultura. De esta
forma, se asegur6 que el presente analisis esté exento de todo
tipo de acto discriminatorio y brinda resultados objetivos.

Asi, pudo realizarse una estrategia de busqueda em-
pleando operadores booleanos y el propio sistema de busqueda
avanzada brindado por Scopus. Con esta estrategia se logré que
los resultados sean lo mas especificos posibles y se evit6 la in-
clusion de investigaciones que no se relacionaran con el tema

tratado. La ecuacidn es la siguiente:

TITLE-ABS-KEY (Technologies OR Internet OR Virtual)
AND TITLE-ABS-KEY ((criminal process) OR (criminal pro-
ceedings) OR (principle of immediacy)) AND PUBYEAR >
2012 AND PUBYEAR < 2024.

Empleando este comando de busqueda, se obtuvieron un
total de 1338 publicaciones. Estas fueron analizadas tal como se

describe en el apartado siguiente.

Procesamiento de datos

Teniendo en cuenta una guia de elaboraciéon (Donthu et
al., 2021; Miranda et al., 2023) y otros analisis bibliométricos
(como el de De la Cruz-Lovera et al. (2017)), se realizaron ana-
lisis de tipos de documento, (b) idioma de publicacion, (c) pro-
duccién cientifica, (d) principales instituciones cientificas con
mayor produccion en el tema, (e) colaboracion entre paises, (f)
principales autores, (g) andlisis de coautotfa, (h) acoplamiento
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bibliografico, (i) coocurrencia de palabras clave y (j) citas en me-
tadatos bibliométricos. Este analisis se realizé mediante el soft-

wate VOSViewer (http://www.vosviewer.com/), el cual ya fue

descrito en apartados anteriores. Para el acoplamiento biblio-
grafico, las relaciones de elementos como publicaciones, revis-
tas y autores son determinadas de acuerdo con el numero de
recursos compartidos. El analisis de la co-ocurrencia de pala-
bras clave muestra como ha ido evolucionando un dominio a lo
largo del tiempo. Debido a esto, se le considera un método efi-
ciente en la identificacion de temas relevantes dentro de un do-
minio de investigacion. El analisis de citas sirve como ayuda en
la deteccién de temas de investigacion populares y articulos en
los que trabaja la comunidad cientifica.

La figura 8 muestra el proceso que se siguid, de forma
sintetizada, en el presente libro para analizar y presentar los re-

sultados.
Scopus 1 Excel 2
TITLE-ABS-KEY (Technologies ANOS

OR Internet OR Virtual) AND - DOCUMENTOS

TITLE-ABS-KEY ((criminal ANALISIS FUENTES
process) OR (criminal proceedings) (formato .csv) INSTITUCIONES
OR (principle of immediacy)) AND PAISES

PUBYEAR > 2012 AND PALABRAS CLAVE
PUBYEAR <2024 AUTORES
DATOS (formato .csv)

VOSViewer 3 Cluster de paises
DETECCION DE ‘ Cluster de comunidad
COMUNIDADES | cientifica

Cluster de palabras
clave

Figura 8. Secuencia de procesamiento de datos

. EDITORIAL
L. DESPERTAR
Pagina | 106 n‘ CIENTIFICO


http://www.vosviewer.com/

Bibliometria

(1) Busqueda global: fueron tres los campos empleados
en Scopus en este proceso: [TITTLE-ABS-KEY (Technologies
OR Internet OR Virtual) AND TITLE-ABS-KEY ((criminal
process) OR (criminal proceedings) OR (principle of immedi-
acy)) AND PUBYEAR > 2012 AND PUBYEAR < 2024].
Luego, la informacién disponible en la base de datos fue des-
cargada en un archivo de Excel (.csv) donde estuvieron inclui-
das algunas categorias como: (i) Afio, (if) Autor, (iii) Tipo de
documento, (iv) Pais, (v) Citado por, (vi) Fuente y (vii) Afilia-
cion.

(2) Analisis de datos bibliométricos: Este se realizé de
forma independiente por cada uno de los datos que fueron con-
siderados en el punto anterior. La elaboracién de los graficos y
las tablas se realiz6 con apoyo del software MS Excel.

(3) Agrupamiento: En este punto fue agrupada toda la in-
formacién de autores, paises y palabras clave empleando el soft-
ware VOSViewer ® version 1.6.18. Los resultados aportaron
informacién acerca de las colaboraciones entre la comunidad
cientifica y los paises, ademas de las tendencias de la investiga-
cion a través del analisis de las palabras clave.

Finalmente, los resultados del analisis se presentan en
forma de tabla, graficas porcentuales o mapa de visualizacion de
redes construidas con VOSViewer.
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CAPITULO VI
PRODUCCION CIENTIFICA SOBRE VIRTUA-
LIDAD APLICADA EN EL PRINCIPIO DE
INMEDIACION

En este capitulo se desarrolla la primera parte del andlisis biblio-
métrico, el cual corresponde al analisis de las caracteristicas bi-
bliograficas de las publicaciones encontradas en Scopus y deter-
minar los lideres mundiales en la investigacién sobre virtualidad
aplicada en el principio de inmediacién (o los procesos penales
en general). Cada seccién es resultado de aplicar la metodologia
descrita en el quinto capitulo y los datos son presentados de tal
manera que puedan ser sencillos de comprender. Asimismo, los
datos presentados son discutidos y contextualizados en el plano
internacional, de tal manera que este libro pueda formar parte
de la literatura cientifica actual.

Caracteristicas bibliograficas

En esta seccion del capitulo se presentan las caracteristi-
cas bibliograficas de los 1338 documentos resultantes de la bus-
queda. La cuantificacion de la actividad cientifica se realiza a
través de indicadores como las publicaciones de una instituciéon
que pertenece a un pafs o a una zona en particular, ademas de
los autores o el afio de publicacién (Hernandez-Escobedo et al.,
2022). Asi, los elementos presentados y distribuidos son: la can-
tidad de documentos publicados por afio, el idioma en que se
publicaron los documentos encontrados, el tipo de publicacién

y el area tematica al que pertenecen. Por lo tanto, este analisis
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brinda un primer acercamiento a los documentos hallados y los
sitia geografica e idiomaticamente; ademas de que permite cla-
sificarlos de manera sistematica.

Evolucion de publicaciones en el periodo 2013-2023

Conocer la cantidad de publicaciones realizadas sobre un
determinado tema en un afo recae en que, al realizar compara-
ciones entre instituciones, el estudio brinda un marco referen-
cial e inicial sobre la tematica abordada. Por ello, la Figura 9
muestra el seguimiento realizado a la produccion cientifica en el
periodo 2013-2023.

250 16,0%
14,0%
200
12,0%
150 10,0%
8,0%
100 6,0%
4,0%
50
2,0%
0 0,0%

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

==== Numero de publicaciones === Porcentaje

Figura 9. Distribucion de los articulos por afio

Se observa que, en los afios 2013-2016, el volumen de pu-
blicaciones sobre el uso de virtualidad en los procesos penales
(v principio de inmediacién) se mantuvo constante. Esto se re-

fleja en que en este periodo las publicaciones no superaron las
80 unidades. Las publicaciones realizadas en el 2013, 2014, 2015
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y 2016 fueron, respectivamente, 69, 78, 70 y 75. Los datos de-
muestran que a partir del 2017 se comenzo a registrar un au-
mento en este tipo de publicaciones (106 en el 2017 y 121 en el
2018). No obstante, es desde el 2019 en que las publicaciones
sobre este tema se dispararon, siendo que el mayor volumen de
publicaciones se obtuvo en 2022 (198 documentos publicados).
Esto demuestra que fue a partir de las medidas restrictivas im-
puestas por la pandemia COVID-19 que la comunidad interna-
cional se interes6 en integrar las tecnologfas en todos los secto-
res de la sociedad.

Segun Lederer (2021), las medidas restrictivas estableci-
das durante la pandemia COVID-19 fueron las impulsoras prin-
cipales de que diversos procesos fueron virtualizados. Los sis-
temas judiciales a nivel mundial, con tal de que sus labores ju-
risdiccionales no fueran paralizadas, emplearon e implementar
un conjunto de herramientas tecnolégicas que facilitaron la rea-
lizacién de los procesos judiciales evitando la propagacion del
SARS-COV-2 y respetando las medidas dictaminadas por los
paises (Salinas, 2020). Por ello, numerosos tribunales se trasla-
daron a comparecencias remotas, audiencias virtuales e incluso
juicios virtuales y lo cual se condice con los resultados obteni-
dos en este analisis, ya que la comunidad cientifica se mantuvo
interesada en esta nueva realidad.

Idioma de Ilas publicaciones del periodo 2013-2023

El segundo aspecto avaluado en este analisis bibliomé-
trico fueron los idiomas de publicaciéon. Conocer el idioma pre-
dominante ayuda a la comunidad investigadora a identificar el
idioma con el cual su publicacion tendra mayores ventajas de
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ser recibida, puesto que, en el plano académico, algunos idiomas
se prefieren por encima de otros (Perea-Moreno et al., 2019).
La Figura 10 muestra el idioma con el cual fueron publicados
los 1338 documentos encontrados.

Ruso; 3,0%
ESpﬁgr!héuggé’;
1,0% Otros; 0,9%
2 7

Italiano; 0,6%
Aleman; 0,6%

Chino; 0,8%

Francés; 0,7%

. 4

Figura 10. Distribuciéon por idioma de publicacién

Se evidencia una clara predominancia del idioma inglés
como el elegido para la publicacién cientifica. Esto se evidencia
en que, de los 1338 documentos hallados, 1212 fueron publica-
dos en inglés. El segundo idioma predominante de publicacion
es el ruso (40 documentos); le siguen el espafiol (25 documen-
tos), el portugués (13 documentos), el chino (11 documentos),
francés (9 documentos), italiano (8 documentos) y el aleman (8
documentos). Dentro de la categoria «Otros» se encuentran len-
guas como el japonés, el coreano, el persa o el arabe.

La predominancia del inglés como idioma de publicacién

se debe a factores sociales y econémicas, los cuales son
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productos de la globalizacién. Segun Padilla et al. (2023), el co-
nocimiento cientifico debe ser transmitido a todo aquel que se
encuentre interesado, pero los avances cientificos suelen estar
restringidos a los pafses desarrollados y, por tanto, el idioma de
publicacién que prima es el hablado en estos paises. Si bien esto
limita el acceso a la informacién, para acceder a estos conoci-
mientos, existe la necesidad de un lenguaje comun para comu-
nicarse con las personas de otras regiones y paises del mundo
(Parupalli 2019). Para cerrar esta brecha, el inglés parece ser una
buena herramienta utilizada para la comunicacién, ya que dis-
fruta del estatus de idioma internacional y, por ello, en realidad,
mas del 90% de las publicaciones en Scopus estan escritas en
inglés, pero las revistas de esta Base de datos también publican
en otros idiomas, pero no es asi en la gran mayoria de estas.

Tipos de documentos publicados en el periodo 2013-2023

El tercer factor analizado en este analisis bibliométrico
fue el tipo de documento (o formato de publicacion) al que per-
tenecen los 1338 documentos encontrados. Conocer esta infor-
macién ayuda a la comunidad cientifica a que identifique el for-
mato con el cual su investigaciéon obtendra mas visualizacion o,
inclusive, podria incitar a realizar algin tipo de investigacion bi-
bliografica. La Figura 11 muestra el porcentaje para cada tipo de
formato de publicacion.

’ EDITORIAL
DESPERTAR L
CIENTIFICO Pagina | 113




Marleny Concha Pérez
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Figura 11. Distribucion por tipo de publicacion

Se observa que el formato de publicacién por el cual la
comunidad cientifica se inclina mas es el articulo. De acuerdo
con el analisis, 640 de los 1338 documentos hallados en Scopus
son articulos de investigacion. Luego, 345 documentos fueron
Documentos de conferencias, siendo el segundo formato de pu-
blicacién que predomina en este estudio. Otros formatos son el
capitulo de libro (169 documentos), revisiones (81 documen-
tos), resumenes de conferencias (55 documentos) y libros (38
documentos). Otros documentos como editoriales, notas o en-
cuestas no superaron las 5 unidades.

En los dltimos afos se ha enfatizado el valor del formato
de articulo de investigacion original, el cual se percibe como «es-
tandar de oro» dentro de la ciencia. Debido a esto, los formatos
de publicacién distintos al articulo de investigacion han recibido
una atencién menor como objeto de investigacion académica
(Tort et al., 2012). La razén por la que otros tipos de
documentos como los articulos de revisiéon presentan bajos
porcentajes es el descuido que le ha dado la comunidad
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cientifica a este formato (Blimel & Schniedermann, 2020); no
obstante, este tipo de articulos son valiosos para presentar el
estado del arte en un campo especifico e identificar temas
relevantes que pueden ser abordados por investigaciones
futuras. Asimismo, otros formatos de publicaciéon tienen su
utilidad dentro del campo de la ciencia y ayudan al progreso de
la sociedad.

Areas temadticas

El cuarto analisis realizado fue el de las areas tematicas.
Estas sirven para identificar y situar a las publicaciones dentro
de una de las areas de conocimientos con que Scopus clasifica a
sus publicaciones. La Figura 12 muestra la distribucién de los
1338 documentos en las diferentes areas tematicas de Scopus.

* Informatica

* Ciencias sociales

* Ingenieria

® Medicina

* Ciencias de la Decision
" Matematicas

" Artes y Humanidades
® Negocios

® Psicologia

" Fisica y Astronomia

® Economia, Econometria y Finanzas

® Otros

Figura 12. Distribucién por area tematica

Se evidencia que 383 de los 1338 documentos hallados en
Scopus fueron clasificados dentro del area de la Informatica; lo
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cual demuestra un vinculo entre esta area con el Derecho con
el propésito de mejorar las tecnologias empleadas en los proce-
sos judiciales. La segunda area tematica con mayor nimero de
documentos es la de Ciencias Sociales (252 documentos). Des-
taca la presencia de areas tematicas como la Ingenierfa (133 do-
cumentos), la Medicina (133 publicaciones) y las Matematicas
(53 publicaciones). Las areas tematicas vinculadas con el dere-
cho también presentan un gran nimero de documentos: Cien-
cias de la decision (77 publicaciones) y Artes y Humanidades
(51 publicaciones). Otras categorias demuestran la interdiscipli-
nariedad de este tema que ha ganado interés a nivel mundial.

Investigaciones anteriores demuestran que el uso de la
tecnologia en los procesos penales va mas alld de los encuentros
virtuales, sino que también es usada en actividades complejas
como la identificacién de criminales o prediccion de sentencias
(Rodger et al., 2023; Singh, 2022). Estos temas fueron aborda-
dos en el tercer capitulo.

Numero de publicaciones por pais

Conocer el numero de publicaciones realizadas dentro de un
territorio (o por cientificos que pertenecen a ese territorio)
ayuda a conocer el nimero de investigaciones sobre virtualidad
en los procesos penales para cada territorio. La Figura 13 mues-
tra la cantidad de publicaciones realizadas por cada pafs.
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Documentos
218

Con tecnologia de Bing

Figura 13. Cantidad de publicaciones por pais en el periodo
2013-2023

Los 1338 documentos hallados en Scopus pertenecen a
90 paises de diferentes regiones del mundo. Asi, es posible en-
contrar investigaciones realizadas en los paises de los cinco con-
tinentes. La gran mayoria de estos paises (entre los que se en-
cuentran Luanda, Argentina, Perd, Chipre o Irak) cuentan con
menos de 3 publicaciones, no desestima la implementacion de
la virtualidad en los procesos penales. Un vistazo mas especifico
(Tabla 23) permite identificar la cantidad de documentos regis-
trados en los primeros 20 paises.
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Tabla 23.

Documentos publicados por los 20 primeros paises

Pais Documentos Pais Documentos
Esmif(’)ss Uni- 218 Espaia 28
Reino Unido 158 Malasia 26

India 130 Indonesia 24

Rusia 118 Ucrania 21

China 107 Brasil 20
Australia 57 Sudiftica 19
Alemania 50 Arabia Sau- 19

dita

Canada 39 Suiza 18

Italia 37 Nigeria 14
Paises Bajos 33 Japon 14

Los documentos registrados para cada pais revelan el in-
terés de estos por el tema en cuestion. De esta manera se puede
observar que Estados Unidos es el pafs donde se registran mas
documentos publicados sobre virtualidad en los procesos pena-
les. A este pais le siguen Reino Unido, la India, Rusia y China
con mas de 100 documentos publicados. Lo particular de estos
datos es que China no se encuentra dentro de los tres paises con
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mas documentos registrados como si se ha podido observar en
otros estudios bibliométricos (Garcia-Lillo et al., 2023; Moreno
et al., 2023). Los paises presentados en la Tabla 20 son los que
superan la decena de documentos publicados, por lo que aque-
llos paises que no se presentan tienen documentos por unidades
(menores a 10). No obstante, estos paises si se consideran en el
analisis, ya que (como se ve mas adelante) son ttiles para deter-
minar a los paises lideres en esta tematica de investigacion.

Ademas del primer analisis general, se ha considerado rea-
lizar un analisis de las publicaciones de los cinco paises con mas
documentos publicados durante los dltimos cinco afios para co-
nocer su progreso en este campo (Figura 14).

30
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20

15

10

2019 2020 2021 2022 2023

E Estados Unidos = Reino Unido =India = Rusia = Republica Popular China

Figura 14. Publicaciones de los cinco principales paises
(2019-2023)

LLa mayor cantidad de publicaciones registrada en estos
paises fue en el afio 2021 (106 publicaciones); le siguen 2022
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(105 publicaciones), 2019 (92 publicaciones), 2020 (85 publica-
ciones) y 2023 (49 publicaciones). En base a estos datos, es im-
portante mencionar, en primer lugar, que, a pesar de los datos
para 2023, estos numeros reflejan los documentos publicados
hasta julio del presente afios; se espera que la cantidad de publi-
caciones aumente en estos cinco paises, aunque un primer vis-
tazo permite afirmar que no superaran las realizadas en 2022.
En segundo lugar, si bien la investigacion sobre la virtualidad y
los procesos penales se incremento6 debido a las restricciones de
la pandemia COVID-19, la mayor cantidad de publicaciones se
registran en el 2021, afio siguiente de la pandemia y en el que se
comenzo a integrar los servicios presenciales con los virtuales.

De estos cinco paises, Estados Unidos es quien lidera en
numeros de investigacién. En este pafs, se han realizado estu-
dios sobre las intervenciones automatizadas, la identificacion de
rostros a través de inteligencia artificial, etc. (Sajjad et al., 2020,
Walters et al., 2014). Los investigadores estadounidenses afir-
man tener resultados positivos al emplear tecnologias en diver-
sos procesos. Por su parte, en paises como Rusia e India, se
reconoce la importancia del desarrollo de la esfera de 1a justicia
penal mediante las tecnologias modernas en las actividades
practicas de sus agencias de aplicacioén de la ley y tribunales. Por
lo tanto, la introduccién de tecnologias modernas en el ambito
de la justicia penal deberfa proporcionar a los ciudadanos acceso
a la justicia y promover sentencias justas (Popova, 2023).

Cantidad de publicaciones per capita

Los documentos publicados por cada pais si bien revelan
el pafs que posee mas documentos sobre un tema en especifico,
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no determinan en s a los paises que lideran en un campo de
investigacion. Esta afirmacion se sustenta en que un paifs con
mas poblacién poseera mas cientificos que publiquen sobre uno
0 mas temas, mientras que paises con 1 millén o poco mas de
estos no tendrian alguna oportunidad de competir con paises
como China, India o Estados Unidos. Por tal motivo, el con-
cepto de publicacién per capita (como ya se abordé en el capi-
tulo anterior) revela realmente a los paises que lideran en un
tema particular, ya que considera los documentos publicados y
la poblacién de un pafs. La Tabla 24 muestra las publicaciones

per capita de los paises que tienen mas documentos publicados.

Tabla 24.
Publicaciones per capita de los paises con mayor numero de
documentos publicados

, Publicacio- Poblacién | Publicaciones
Pais . .
nes (millones) per capita*
Estados 218 331.9 0.657
Unidos ) '

Reino Unido 158 67.3 2.348
India 130 1407.6 0.092
Rusia 118 143.4 0.823
China 107 1412.4 0.076

Australia 57 25.7 2.218
Alemania 50 83.1 0.602

. EDITORIAL
DESPERTAR L
CIENTIFICO Pagina | 121



Marleny Concha Pérez

Canada 39 38.2 1.021
Ttalia 37 59.1 0.626
Paises Bajos 33 17.6 1.875

Nota. El valor de las publicaciones per capita se obtiene dividiendo la

cantidad de publicaciones de un pais por su poblacién total.

Los paises que cuentan con mas documentos publicados
son, justamente, aquellos que tienen una poblacién extensa. No
obstante, si se consideran los nimeros iniciales y se dividen por
su cantidad poblacional, se obtiene un valor que determina su
desempefio real en el campo de investigacion que, en este caso
particular, es el del uso de la virtualidad (tecnologias) en el prin-
cipio de inmediacion.

Se puede observar que el pafs que supuestamente lideraba
(Estados Unidos) en realidad no se desempena tan bien como
si lo hacen otros paises. De hecho, de los cinco paises que fue-
ron presentados en la Figura 12, el dnico que se encuentra entre
los lideres en investigacion sobre virtualidad y principio de in-
mediacién es Reino Unido; lo cual se evidencia en su valor de
publicaciones per capita (2.348). Asimismo, se puede observar
que, mientras mas poblacién haya en un pais (como China, por
ejemplo), mas complicado sera que su valor de publicaciones
per capita sea alto. Esto, como ya se afirmd, se debe a que un
pais con una poblacion grande tendra mas personas que publi-
quen sobre un determinado tema, mientras que, si se registra un
gran numero de publicaciones en un pafs con poca poblacion,
significa que un gran sector de la poblacién esta investigando

sobre ese tema.
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Una mejor apreciacion del parrafo anterior se observa en
la Tabla 25. En esta, se muestran a los verdaderos lideres de
investigacion en el uso de la virtualidad en el principio de inme-
diacién. Es importante mencionar que el valor publicacién per
capita fue ajustado (en esta y en la tabla anterior) para un mejor
entendimiento.

Tabla 25.
Paises lideres en investigacion sobre virtualidad en el principio
de inmediacién

Pais Publicacio- Polf)laci()n Public:ilci.ones
nes (millones) per capita*

Suiza 18 8.7 2.969
Reino Unido 158 67.3 2.348
Australia 57 25.7 2.218
Finlandia 12 5.5 2.182
Noruega 11 5.4 2.037
Paises Bajos 33 17.6 1.875

Notza. Bl valor de las publicaciones per capita se obtiene dividiendo la
cantidad de publicaciones de un pafs por su poblacién total.

Los datos mostrados permiten identificar a los seis lideres
en investigacion sobre virtualidad en el principio de inmedia-
cion. Asi, Suiza es el pafs que lidera con un valor de publicacio-
nes per capita de 2.969. Luego, Reino Unido se encuentra en el

segundo lugar (2.348) y coincide con el segundo lugar de los
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paises con mas documentos publicados. Esto se deberia a que
su poblacién no llega a los 100 millones. En tercer lugar, se en-
cuentra Australia (2.218). Nuevamente, el determinante para
obtener indices altos de publicacién per capita dependen del ta-
mafio poblacional. A estos tres pafses le siguen Finlandia, No-
ruega y Paises Bajos, con indices de publicacién per capita de
2.182, 2.037 y 1.875, respectivamente. Estos valores permiten
concluir que, mientras menor sea la poblacion en un pais y sus
publicaciones sean numerosas, su indice de publicacion per ca-
pita sera mayor.

Analisis de revistas con mayor impacto

El dltimo analisis realizado en este capitulo es el de las
revistas con mayor impacto. Segin Perea-Moreno et al. (2019),
el impacto de las publicaciones no se calcula de forma inmediata
a través de las citas, esto debido a que esta medida solo es cal-
culable con el pasar del tiempo. Por ello, cuando se realiza este
analisis, lo que se emplea es el factor de impacto de las 10 prin-
cipales revistas en las publicaciones sobre un determinado tema,
que es en este caso el uso de la virtualidad (tecnologias) en el
principio de inmediacién (Tabla 26).

Tabla 26.
Factor de impacto de las diez revistas con mayor numero de
documentos

Revista Q | SJR |H-Index| © | Docs | Pais
totales

Lecture Notes
in Networks Q4 | 0.151 27 7218 28 Suiza
and Systems
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ACM Interna-
tional Confer- Estados
ence Proceeding — | 0209 137 22107 26 Unidos
Series

Lecture Notes
in Computer Q3 0320 446 78 211 25 Alemania
Science

Advances In In-
telligent Systems | — — 58 22765 17 Alemania
and Computing

Russian Journal

Of Criminology - - 8 119 12 Rusia

Revista Brasi-
leira De Direito
Processual
Penal

Q3 | 0.186 4 25 11 Brasil

Forensic
Science Q1 | 0.740 134 3059 11 Itlanda
International

Communica-
tions In Com-
puter and Infor- | Q4 | 0.194 62 9712 10 Alemania

mation
Science
Ceur Workshop Estados
Proceedings — | 0202 62 7131 10 Unidos
Studies In

Computational | Q4 | 0.209 81 4314 9 Alemania
Intelligence

De acuerdo con los datos presentados, es posible afirmar
que el 40 % de las revistas son de nacionalidad alemana, mien-
tras que dos de ellas son de Estados Unidos y las cuatro revistas
restantes son de Suiza, Brasil, Irlanda y Rusia. Asimismo,
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destaca la presencia de revistas Q3 y Q4, habiendo solo una Q1
y cuatro cuyo cuartil no se ha determinado o fue descontinuado.
De las diez revistas con mas publicaciones, dos de ellas (la rusa
y una alemana) fueron descontinuadas de Scopus en 2020 y
2021. No obstante, antes de que fueran retiradas de la base de
datos, aportaron de forma significativa en la literatura sobre el
tema del cual se esta abordando.

En cuanto al SJR, se trata de un valor con el que se mide
la influencia cientifica de las revistas cientificas y que refleja la
cantidad de citas que recibe una revista y el prestigio de las re-
vistas en las que fueron citadas (Aswathy & Pal, 2015). En este
sentido, el valor SJR mas alto en estas 10 revistas es el de cuartil
Q1, lo que refleja la calidad de las publicaciones de esta revista.
Por su parte, el Indice H busca medir la productividad y el im-
pacto de una revista cientifica. Se calcula en base a los articulos
con mayor numero de citas y las citas qe ha recibido la revista
(Zarea & Abbasi, 2015). Mide, entonces, el alcance de una re-
vista. De las diez revistas, Lecture Notes In Computer Science es la
que tuvo mayor alcance.

Otro factor para tener en cuenta son los documentos pu-
blicados por cada revista sobre virtualidad (tecnologfas) en el
principio de inmediacion. Si bien se hallaron 1132 documentos
en la busqueda de Scopus, no se hallaron tendencias en revistas.
L distribucién por revistas fue muy extensa, ya que una sola
revista de derecho no se dedic6 a publicar de forma exclusiva
sobre este tema, de ahi que la mayor cantidad de publicaciones
en una revista sea tan solo 28 documentos.
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CAPITULOS VII
ANALISIS DE REDES

A través del software VOSViewer, se construyeron redes em-
pleando los datos extraidos de las bases de datos (como ya se
explico en el capitulo de la metodologfa). En este capitulo se
presentan los resultados a emplear el software mencionado y es
la parte final y mas importante del analisis bibliométrico, ya que
se presenta la colaboracion entre paises y autores, ademas de las
tematicas principales de investigacion en el periodo 2013-2023.

Red de paises

La construcciéon de una red bibliométrica permite identi-
ficar la colaboracion entre diversos elementos. En este caso, se
construyo para identificar la colaboracién entre dos o mas pai-
ses. De este modo, la Figura 15 permite identificar, ademas de
los paises que colaboraron en la produccion cientifica, los mo-
tivos por los cuales colaboraron.

El analisis bibliométrico de la cooperaciéon internacional
entre pafses permiti6 identificar doce clusteres de cooperacion.
Cada uno de estos esta representado por un color y esta for-
mado por nodos (que representan a los paises). El claster prin-
cipal es aquel que tiene mayor nimero de nodos. El tamafio del
nodo representa la cantidad de publicaciones registradas en el
pais, ademas de que es posible que el nodo de un claster se re-
lacione con los nodos de otros clusteres. En parrafos posterio-
res se mencionan y describen los clasteres y los nodos que lo

componen.
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Figura 15. Red bibliométrica de cooperacion entre paises

El primer cluster y principal es el representado por el co-
lor rojo. Este cuenta con 12 nodos y es liderado por India con
21 enlaces, ademas de que se encuentran paises de Asia y Africa
como Bahréin (1 enlace), Bangladesh (2 enlaces), Egipto (5 en-
laces), Malasia (11 enlaces), Pakistan (12 enlaces), Arabia Saudita
(11 enlaces), Corea del Sur (4 enlaces) o Yemen (4 enlaces). Este
primer vistazo de los integrantes permite afirmar que esta cola-
boraciéon internacional se da por razones territoriales (cercania
de los paises).

El siguiente claster es el representado por el color verde.
Este cuenta con ocho nodos y es representado por Italia (que
tiene 15 enlaces; ademas de que en este clister se encuentran
Grecia, (5 enlaces), Rusia (4 enlaces), Austria (3 enlaces), Chipre
(3 enlaces), Argentina (2 enlaces) o Japon (1 enlace). Se presume
que los motivos que incitaron la colaboracién entre estos paises
fueron econémicos o politicos.
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El tercer claster es el azul y cuenta con siete nodos. Este
es representado por Alemania (16 enlaces) y en ¢l se hallan los
paises: Croacia (2 enlaces), Republica Checa (2 enlaces), México
(3 enlaces), Polonia (3 enlaces), Eslovaquia (3 enlaces) y Ucrania
(4 enlaces). Al igual que en el claster anterior, se presume que
los motivantes de la colaboracion entre estos paises fueron eco-
némicos y politicos.

El cuarto cluster es el de color amarillo y cuenta con 6
nodos. Esta representado por China (14 enlaces), ademas de
que se encuentran pafses como Dinamarca (12 enlaces), Hong
Kong (4 enlaces), Singapur (5 enlaces), Taiwan (1 enlace) y Viet-
nam (2 enlaces). Dada la presencia de paises asiaticos, se afirma
que los motivos de colaboracion en este cluster son, principal-
mente, territoriales, por su cercania geografica.

El quinto cluaster es el de color morado y cuenta con cinco
nodos. Esta representado por Francia (8 nodos), ademas de que
esta conformado por Algeria (3 enlaces), Noruega (8 enlaces),
Qatar (4 enlaces) y Suecia (7 enlaces). El resto de los clusteres
de la red se muestran en la Tabla 27.

Tabla 27.
Otros clusteres de colaboracion entre paises
Grupo Color Paises
5 Celeste Brasil, Pert, Ecuac}or, Portugal, Es-
pafia
- Naranja 1 Indonesia, Colom.bm, Nigeria, Suda-
frica
. Pafses Bajos, Bélgica, Finlandia,
8 Marron Nueva Zelanda

. EDITORIAL
DESPERTAR L
CIENTIFICO Pagina | 129




Rosa Suiza, Australia, Canad4, Birmania
10 Naranja 2 Estados Unidos, Chile, Itlanda
11 Verde claro | Turquia, Norte de Macedonia, Serbia
12 Az,ul Reino Unido, Iran, Namibia
grisiceo

Red de co-citacion de autores

Inicialmente se intentd realizar una red de coautoria em-

pleando los datos extraidos de la base de datos de Scopus, no

obstante, la informacién reveld que, como tal, una red de coau-

torfa no era posible de realizar por la escasez de enlaces entre

los autores. Por ello, se optd por presentar a los cinco autores

con mas publicaciones sobre virtualidad (tecnologia) en el prin-

cipio de inmediacién (procesos penales). Como se observa en la

Figura 16, los autores no superan las cinco publicaciones.

0 S —— |

Ribaux, O.

Baechler, S. Choo, K.K.R. Horsman, G.

Figura 16. Cinco autores con mas publicaciones (2013-2023)
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Como se observa, el autor con mayor numero de publi-
caciones es Ribaux, O. A este le siguen los autores Baechler, S.,
Choo, K., Horsman, G. y Roux, C., con cuatro publicaciones
cada uno. Asimismo, es importante mencionar que las publica-
ciones realizadas por estos autores corresponden a los anos
comprendidos entre 2018 y 2023, principalmente. Asimismo, se
hallan colaboraciones entre Ribaux y Roux (Ribaux et al., 2015;
Roux et al., 2015) en el afio 2015. No se hallaron investigaciones
en las que los otros autores colaboren entre si, primando publi-
caciones individuales o en colaboracién con otros autores que
no aparecen en la Figura 14.

Una vez identificados los autores con mas publicaciones
sobre la tematica abordada, se realizo una red bibliométrica de
co-citacion de autores, la cual revel6 resultados interesantes y se
presenta en la Figura 17.
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Figura 17. Red de co-citacién de autores
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Un primer vistazo a la red permite identificar cinco clus-
teres de co-citacion. Cada uno de estos clusteres posee nodos
que estan relacionados entre aquellos que forman el mismo
clister o aquellos que integran un claster vecino. La Tabla 28
muestra a detalle algunos de los integrantes de cada claster, de
tal manera que se aprecie de mejor forma.

Tabla 28.

Clusteres de la red de co-citacion de autores

Grupo Color Miembros

Ziang, Y.; Chen, Y.; Wang, H.; Liu, J.; Li,
1 Rojo Y.; Zhou, Y., Jam, A. K; Lee, J; Yang, Y.;
Alazab, M.; Kim, S.; Ross, A,; Xu, ], ...

Garland, D.; Finkelhor, D.; Hanson, R. K.;

Taylor, M.; Ward, T.; Wolak, J.; Beech, A.

R.; Quayle, E.; Burges, A. W.; Cooper, A.;
Taylor, M., ...

2 Vetde

Choo, K.; Martini, B.; Zawoad, S.; Ke-
3 Azul bandev, R.; Dehghantanha, A.; Grance, T;
Baggili, I.; Casey, E.; Horsman, G, ...

Gil, P.; Butter, J. M.; Budowle, B.; Kayser,
M.; Motling, M.; Raine, A.; Cole, S.;

4 Amarillo Granja, R.; Jasanoff, S.; Lynch, M,;
Morling, N.; Murphy, E.; ...
Decary-Hetu, D.; Albridge, J.; Beachler, S.;
5 Morado Barrat, M. J.; Esseiva, P.; Holt, T. J.; Mar-

got, P.; Ribaux, O.; Roux, C.; Robetson, J.;
Crispino, F.
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Una observacion detenida a los nodos de cada claster per-
mite afirmar una recurrencia a la co-citacion entre autores terti-
torialmente cercanos (tal como se ve en el cluster rojo). De he-
cho, mas del 90% de los 72 nodos que integran el primer cluster
(en la Tabla 24 solo se colocaron los mas representativos) son
autores de nacionalidad asidtica/china. Por su parte, de los 42
nodos que integran el clister verde, un porcentaje significativo
son autores del continente europeo. Los clisteres restantes,
como el azul (con 21 nodos), el amarillo (19 {tems) y el morado
(11 items) cuentan con nodos que representan a autores de dis-
tintas nacionalidades. De esta manera, se puede presumir, al
igual que la colaboracién internacional, que el motivante de esta
co-citacion fue, principalmente, la cercania territorial.

Red de palabras clave

A continuacion, se elaboré una red bibliométrica de la co-
ocurrencia de palabras clave. Esta red permite identificar las
tendencias en investigacién sobre el uso de la virtualidad (tec-
nologfa) en el principio de inmediacién (procesos penales). Ade-
mas de ello, se presentan las palabras clave con mayor uso, de
tal forma que también ayude a una comprension. Por ello, pri-
mero se clasificaron las cinco principales palabras clave y su uso
en los ultimos cinco afios (Figura 18).
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Crimen Humano* Delicuencia Andlisis  Internet de las
informatica forense digital Cosas

E2019 =2020 =2021 =2022 =2023

Figura 18. Cinco palabras clave mas empleadas
Nota. *En Humano se unieron «Humano» y «Humanosy.

Se evidencia el uso de las cinco palabras clave mas usadas
por los autores en el tema del uso de la virtualidad (tecnologia)
en el principio de inmediacion. Asi, en el periodo 2019-2023 se
identifico y analizé el uso de estos cinco términos. Asi, se pudo
determinar la presencia de estas palabras en cada afio para iden-
tificar su relevancia en la comunidad cientifica.

En primer lugar, es preciso definir «crimen», que también
se puede concebir en este analisis, como el término «delitow, el
cual se trata de una accién u omisién castigada por la ley. De
acuerdo con Kawalya (2016), los delitos penales pueden estar
dirigidos contra algin individuo o individuos, pero también
contra una comunidad, una sociedad o incluso el Estado. Por
ello, usar este término en una publicacién engloba a los estudios
relacionados con esta actividad. El mayor numero de
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publicaciones se registré en el 2021, reflejando que en ese afio
el tema principal fue el delito en general.

Otro término de relevancia es «Humanow, lo cual permite
clasificar a los estudios que fueron realizados en humanos, ya
que, si se habla de tecnologia, se puede abordar también el con-
cepto de inteligencia artificial y cémo regular los posibles delitos
de estas. Esta tltima informacién también tiene relaciéon con la
delincuencia informatica, que se define como cualquier activi-
dad delictiva que involucre una computadora, un dispositivo en
red o una red (Hossain et al., 2022), y de la cual ya se habl6 en
capitulos anteriores. Segun los datos de la Figura 16, el uso de
estos dos términos se mantuvo estable en este periodo.

El cuarto término mas usado es «Analisis digital forense,
que abarca la recuperacion e investigacion de material de dispo-
sitivos digitales, y que suele relacionarse con delitos informati-
cos (Sule, 2021). Luego, el ultimo término mas empleado fue
«Internet de las cosasy, definido como la disposicién de dispo-
sitivos fisicos y cosas distintivas introducidas empleando equi-
pos, programacion, sensores, actuadores que los involucra para
asociarse e intercambiar datos (Kashyap, 2019). Ambos temas
estan muy relacionados con la tecnologia en los procesos pena-
les y queda demostrado con su presencia en este analisis.

Luego de presentar a las palabras clave mas usadas en el
periodo analizado, la Figura 19 muestra la red bibliométrica de
co-ocurrencia de palabras clave. Debe entenderse que, si se ha-
bla de virtualidad (tecnologias desde una perspectiva mas gene-
ral), es indispensable que se aborden otros temas como los de-
litos cibernéticos, su regulacion, etc.
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Figura 19. Red bibliométrica de co-ocurrencia de palabras
clave

Un primer vistazo a la red permite identificar cinco clas-
teres, cada uno con sus nodos respectivos, que representan las
palabras clave y la relacion entre ellos. Como se menciono lineas
antes, este analisis permite identificar las tendencias en investi-
gacion sobre un tema especifico, ya no sobre un afio o dos
(como se hizo en la Figura 19), sino en todo el periodo abot-
dado en este analisis bibliométrico. Asi, gracias a la red y la co-
ocurrencia de palabras clave, se identificaron cinco temas prin-
cipales (uno por cada cluster), dentro de los cuales también pue-
den encontrarse otros subtemas. La Tabla 29 muestra a detalle
el tema principal de cada cluster y, al mencionar sus elementos,
también menciona los subtemas en este campo de investigacion.
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Tabla 29.

Clusteres y nodos de la red bibliométrica de co-ocurrencia

Tema
Grupo | Color Palabras clave* .
principal
Abuso sexual infantil; determina-
cién del ADN; trafico de drogas;
identificacién forense; delincuente; .
. . Tipos de
1 Rojo delito sexual; abuso sexual; proceso .
o . . L delitos
de validacién; violencia doméstica;
prevencién y control; seres huma-
nos; Estados Unidos, Reino Unido
Inteligencia artificial; prediccion de
delitos; ciberdelincuencia; ciberse- . .
e . ’ . Ciberdelito
guridad; actividades ilegales; seguri- .
2 Verde ) ., . / Delito
dad de la informacién; internet de diital
las cosas; leyes y legislacion; datos &l
personales; moneda virtual
Programas de aplicacion; cimaras;
toma de decisiones; deteccién de Uso de
3 Azul rostros; procesamiento de imagenes; i
tecnologfas

vigilancia; sistemas de seguridad,
grabacion de video

Caso penal; procedimientos penales;
covid-19; criminologfa; tecnologfas | Procesos a

4 Amarillo | digitales; derecho; mediacion; trans- | través de la
parencia; Twitter; videoconferencia; | tecnologfa
interpretabilidad

Computacién en nube; andlisis fo-
rense de la nube; delincuencia infor-
matica; pruebas digitales; analisis fo- | Entornos

rense; analisis forense de la red; al- digitales
macenamiento virtual; servicio web;

delincuencia organizada

5 Morado

Nota. *Son traducciones de las palabras clave disponibles en Scopus.
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El primer claster es el representado por el color rojo y
cuenta con 104 nodos. De este, el que posee mas enlaces y tiene
una presencia significativa es el de «Humanos», aunque esto no
determina el tema central de este claster. Un vistazo profundo
a los elementos del primer claster permitié6 determinar como
area tematica central «Tipos de delito» en el contexto de la digi-
talizacion de la sociedad. Tal como se observa en la Tabla 29,
las palabras clave dentro de este cluster abarcan delitos sexuales,
violencia doméstica, abuso infantil, etc. Ademas de ello, Esta-
dos Unidos y Reino Unido poseen mas de 100 enlaces cada uno,
lo que permite afirmar que algunos de estos delitos son estudia-
dos con frecuencia en estos paises.

De acuerdo con diversos autores, identificar de forma
precisa cuan frecuentemente ocurren delitos sexuales contra
menores de edad gracias a Internet y las tecnologfas, es inviable
(Broome et al., 2018). Las investigaciones que abordan esta te-
matica realizan estudios que permitirfan, dependiendo de los
métodos, identificar posibles caracteristicas de abusadores se-
xuales (Kloess et al., 2014). Asimismo, otros estudios sobre de-
litos sexuales se centran en la creacion o distribucién de porno-
graffa infantil (Faust et al., 2015). Como se menciond, las pala-
bras clave determinaron que este tema es de interés principal en
Estados Unidos y Reino Unido, paises con porcentajes elevados
de casos de abuso/violencia infantil (Yépez et al., 2021).

Otro tipo de violencia relevante en este cluster es la vio-
lencia doméstica, las investigaciones de este grupo identifican
una variedad de herramientas digitales para apoyar a las victi-
mas-sobrevivientes de la violencia doméstica; no obstante,
existe un consenso en afirmar que no aun no existen herramien-

tas que logren desafiar los comportamientos abusivos y dafiinos
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de los perpetradores (Bellini et al., 2020). Cabe destacar, ade-
mas, que los indices de violencia doméstica incrementaron du-
rante la pandemia COVID-19 y fueron las plataformas digitales
y las llamadas telefonicas los medios principales de denuncia de
estas actitudes abusivas (Storer & Nyerges, 2023).

El segundo cluster es el de color verde y cuenta con 98
nodos. El nodo que posee mayor presencia en este cluster es el
de «Delitow, pero al igual que en el clister anterior, este no es el
tema central de este grupo de articulos. De acuerdo con las pa-
labras clave que conforman este grupo, el segundo tema princi-
pal de interés es el ciberdelito (a mayor profundidad en el capi-
tulo tres), pero también el uso de algunas tecnologias en, por
ejemplo, la identificaciéon de criminales. Términos como la se-
guridad o la encriptacion de informacién o datos, permiten afir-
mar que el interés central en este grupo son los delitos asociados
con la informacion personal de los usuarios.

En este grupo, la Inteligencia artificial (IA) desempefia un
papel importante, ya que los estudios demuestran que gracias a
esta tecnologia se ha revolucionado diversos sectores del dere-
cho y es clave en la ciberseguridad (Ali et al., 2022). En la actua-
lidad, todo el apoyo que se puede obtener es necesario para pre-
venir y mitigar los ataques cibernéticos y las violaciones de datos
y la IA es util en este campo (van Veenstra et al., 2021). No
obstante, la acelerada evolucién de esta tecnologia plantea la
existencia de nuevas amenazas que se relacionan con su capaci-
dad de autodesarrollo, la cual debe ser contrarrestada por el Es-
tado y la sociedad, a través de una regulacién normativa de sus
actividades, siendo este otro tema abordado en este cluster
(Begishev & Kishamova, 2018).
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El tercer cluster es el de color azul y cuenta con 91 nodos.
Esta representado por el término «Internet de las cosas» y su
tematica principal es el uso de tecnologfas en los procesos judi-
ciales o penales. Es en este grupo de investigaciones en el que
se hallan estudios sobre la tecnologia para detectar rostros, para
procesar imagenes, grabaciones de videos, etc. En este sentido,
todo el material que puede ser usado como evidencia en un
caso. Las palabras clave empleadas son especificas y dan mues-
tra de que la tecnologia ha facilitado algunos procesos o los rea-
lizan por si solos; sin embargo, como ya se mencioné en el ter-
cer capitulo, estas tecnologias deben ser un complemento y ser
usadas o ayudar al ser humano.

La deteccion de rostros, ademas de ser usada en los pro-
cesos judiciales, es usada también como una forma de seguri-
dad. Un estudio (Huang et al., 2022) demuestra que este método
es empleado en varios campos en los que se usan una gran can-
tidad de transmision de datos, siendo necesario resguardar esa
informacién para evitar posibles crimenes. Sin embargo, las tec-
nologias pueden ser usadas para cometer crimenes y, por ello,
es necesario que se integre el analisis forense digital para aplicar
la ley en las investigaciones criminales modernas. Segun Tsai
(2021), la integridad y autenticidad de las pruebas debe mante-
nerse a través mediante un sistema de preservacion y recopila-
ci6n de evidencia digital. En este grupo se encuentran investi-
gaciones que investigan el uso de, por ejemplo, Blockchain para
tal proposito.

El cuarto claster es el representado por el color amarillo
y cuenta con 53 nodos. El tema principal de las investigaciones
que se encuentran en este grupo es el de Procesos a través de la
tecnologia o la tecnologia empleada en los procesos. Debe

‘ EDITORIAL
L. DESPERTAR
Pagina | 140 n‘ CIENTIFICO



Produccién cientifica sobre virtualidad

distinguirse del claster anterior, ya que en este grupo se utiliza
la tecnologia para acceder o realizar los procesos. Términos
como videoconferencia, caso penal, mediacién o procedimien-
tos penales dan muestra de ello. Asimismo, la presencia del tér-
mino «COVID-19» permite afirmar que, al menos en este
grupo, uno de los motivantes para realizar estos estudios fue la
cuarentena internacional dictaminada por esta enfermedad.

Diversas investigaciones dan cuenta del impacto que tu-
vieron las restricciones impuestas por el brote de la COVID-19
en la imparticién de justicia, especificamente en los procesos
penales (Bazarova, 2021; Mucha, 2021). Las audiencias, en la
gran mayotia de casos, fueron realizadas a través de los entornos
digitales o las plataformas de streaming (por ejemplo, MS Teams,
Zoom, o G. Meet). La interaccién simultanea fue un factor clave
para la realizaciéon de estos procesos, ya que, a pesar de la situa-
cién en la que se encontraba la poblacion mundial, la justicia
debfa impartirse (Soares et al., 2020).

El dltimo cluster es el de color morado y cuenta con 41
nodos. La tematica principal de este son los Entornos digitales
y los crimenes que pueden cometerse en estos y el como deben
ser regulados. Estudios descriptivos sobre analisis forense de la
nube, la delincuencia informatica, pruebas digitales o analisis fo-
rense de la red son los mas recurrentes en este grupo. Al igual
que el claster anterior, debe entenderse a este grupo como es-
tudios mas especificos que los integrantes de clasteres anterio-
res (como el rojo o el verde). De esta manera, en este cluster se
hallan los estudios sobre ciberdelitos y las formas para detectar-
los o enfrentarse a ellos.
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Distintos investigadores han documentado y publicado
acerca de los desafios existentes en el analisis forense de 1a nube,
pero segun Manral et al. (2019), los desafios existentes atn no
tienen una solucién convincente. Para solucionar o al menos
acercarse a una solucion a esta problematica, son necesarios los
estudios que busquen comprender el panorama forense de la
nube (a qué se refiere el concepto). Otro punto abordado en las
investigaciones fueron los elementos que brindan a este analisis
la diversidad que posee, los cuales deben tenerse en cuenta al
disenar el marco forense de la nube (Purnaye & Kulkarni, 2021).

Red de articulos mas citados

El ultimo anilisis realizado en este analisis bibliométrico
es el de los articulos mas citados. Este permite identificar a los
autores o temas relevantes y con vigencia en las investigaciones
sobre la virtualidad (tecnologias) en el principio de inmediacion.
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Figura 20. Red bibliométrica de documentos con mayor
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El tamafio del nodo esta relacionado directamente con la
cantidad de citas. En la red se encuentran todos los articulos
que hayan citado, por lo menos, una vez. La cantidad de articu-
los en esta red es, por tanto, de 798 articulos citados. La identi-
ficacién de estos se da mediante el autor o autores principales,
seguidos de los afios. I.a Tabla 30 muestra a detalle los diez ar-

ticulos con mayor nimero de citas.

Tabla 30.
Diez articulos con mayor numero de citas

Titulo del documento* Afio Revista Citas

Retos futuros para las ciudades
inteligentes: ciberseguridad y | 2017 |Digital Investigation| 161
analisis forense digital

Algoritmos en la practica:
Comparacion del periodismo | 2017 |Big Data and Society| 154
web y la justicia penal

Venta al por mayor oculta: la

capacidad de difusién de drogas International Journal

de los criptomercados de dro- 2016 of Drug Policy 144
gas en linea
[/Jna revision c/le vla limpieza en Aggression and Vio-
linea: caracteristicas y preocu- | 2013 . 127
. lent Behavior
paciones
Uso terrorista de Internet en
numeros: cuantificaciéon de Criminology and
. 2017 . . 118
comportamientos, patrones y Public Policy
procesos
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Actividades delictivas y rutina-
rias en entornos en linea: pan- | 2015 | Justice Quarterly 110
dillas, delincuentes e Internet
Errores médicos: una vision ge- 2014 Mayo Clinic Pro- 109
neral para los médicos ceedings
Marco de reconocimiento facial
a31§t1do por Rasp ]?erry Pi bara Future Generation
mejorar los servicios de aplica- | 2020 Computer Svstems 106
cién de la ley en ciudades P y
inteligentes
Técnicas de deteccién de bot- cnal of Zhetian
nets: revision, tendencias | 2014 [sz‘f efio_ S 121 aegc 105
futuras y problemas versity: saienc
El vigilantismo digital como 2017 Philosophy and 102
arma de la visibilidad Technology

Nota. *Traduccién propia de los titulos

Como se observa en la tabla, hablar de tecnologfas dentro
de los procesos judiciales o penales, engloba todo tipo de actos
delictivos, no solo la realizaciéon de juicios. Los articulos mas
citados cuando se realiz6 la busqueda en la base de datos Scopus
guardan relacién con los temas hallados al analizar la red de co-
ocurrencia. De esta manera, los articulos con mayor nimero de
citas son aquellos que hablan sobre la ciberseguridad (Baig et
al., 2017), la deteccion de rostros (Sajjad et al., 2020), los delitos
cometidos en el ciberespacio (Albridge & Décary-Hétu, 2016),
etc. Cabe mencionar que los articulos con mayor visualizacion
son los escritos o publicados en inglés, lo que también guarda
relacién con el primer analisis realizado en esta bibliometria.
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CONCLUSIONES

La cuarta revolucion industrial ha modificado, tanto en conte-
nido como en forma, al derecho. No solamente en este proceso
industrial se han abierto nuevas disciplinas y temas en cuanto a
las leyes, sino que también el uso de la tecnologia en el derecho
ha generado posibilidades y conflictos, sobre todo en el proceso
penal. Una de las tecnologias que ha emergido, sobre todo luego
de la pandemia del afio 2020, ha sido la virtualidad. Su impacto
ha puesto en cuestion determinados principios del derecho, y
en especifico, del derecho procesal penal, encargado de regular
los procesos penales.

Los cambios en los modelos de sistemas procesales han
demostrado como la historia del derecho esta muy vinculada a
la historia de la humanidad. Es decir, que el derecho no se mo-
difica por cuestiones tedricas, sino por cuestiones reales, mate-
riales y sociales. Silos aspectos de la sociedad cambian, cambian
también los marcos juridicos, siempre en miras de rescatar lo
positivo y eliminar los elementos nocivos. Tal es el caso del mo-
delo acusatorio, que fue recuperado para reemplazar al modelo
inquisitorio. I.a mejora del derecho y sus principios, por lo
tanto, se da con el avance de la sociedad.

La justicia tradicional esta evolucionando y el sistema ju-
dicial actual esta digitalizado. Estos cambios son necesaria-
mente complejos y su comprension requiere analisis minuciosos
y no generalizables para entender sus aspectos positivos y nega-
tivos. Para ello, es importante poder identificar los elementos
de una investigacion judicial para poder analizarlos en detalle.

En el sector juridico, la IA se utiliz6 inicialmente para
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actividades como la edicion de textos, el procesamiento de ba-
ses de datos y la clasificaciéon de conocimientos juridicos. Por
tanto, se espera que se eliminen todas las brechas y sesgos rela-
cionados con la incorporacion de las tecnologias en el proceso
penal.

Las tecnologias empleadas para cumplir el principio de
inmediacién son aquellas que permiten reuniones a distancia y
su uso se proliferé durante la pandemia COVID-19. La video-
conferencia es la forma mediante la cual los jueces y los acusa-
dos mantuvieron contacto. Aun asi, distintas investigaciones
tratan de demostrar la supuesta violacion al principio de inme-
diacién, pero son mas los beneficios obtenidos de estas reunio-
nes, que los problemas registrados. No obstante, aun queda mu-
cho por mejorar para integrar completa y satisfactoriamente las
tecnologias para cumplir con el principio de inmediacion.

El analisis de las publicaciones permitié identificar lo si-
guiente: el aflo con mayor numero de publicaciones fue el 2022;
el idioma predominante el inglés y el tipo de publicacion fue el
articulo de investigacién. En cuanto a las areas tematicas, pre-
domino la Informatica sobre las ciencias sociales y las ciencias
de la decision. Cuando se analizaron los paises lideres en inves-
tigacion sobre tecnologias y principio de inmediacién, estos fue-
ron: Suiza, Reino Unido, Australia, Finlandia, Noruega y Paises
Bajos. Este ultimo calculo se realizé considerando el numero de
habitantes de cada pafs porque, de lo contrario, el lider seria
China, con mas documentos publicados.

El analisis de redes bibliométricas demostré que, en el
tema del uso de tecnologias para cumplir con el principio de
inmediacién, no existen autores que lideran en campo en
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cuestion. En cuanto a la red de paises, permite identificar los
motivos de colaboracion, los cuales pueden ser de dos tipos:
por cercania territorial o por razones politico-econémicas. Las
redes y el tamafio o densidad de sus nodos permiten, ademas,
identificar que los articulos mas citados engloban todo tipo de
tecnologia y que los estudios van mucho mas alla de las salas
penales. Finalmente, los temas de investigaciéon que predomi-
nan en la comunidad cientifica son: los tipos de delitos cometi-
dos en Internet, el Ciberdelito, el Uso de tecnologias en el de-
recho, los Procesos que se pueden realizar con la tecnologia y
los entornos digitales en los que pueden cometerse delitos.
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RECOMENDACIONES

Los Estados deben prestar atencién a los cambios producidos
por la cuarta revolucion industrial, especialmente en materia ju-
ridica. Esto ayudara a que, en caso de integrar los avances pro-
pios de la ciencia y la tecnologia, no se vulneren los principios
propios del derecho y la justicia. En especial, se requiere modi-
ficaciones en cuanto al principio de inmediacién que permita la
presentacion de pruebas sin la necesidad del contacto fisico,
sino que este pueda realizarse de forma remota.

La digitalizacién de los procesos judiciales debe estudiarse
con especial interés para superar todos los posibles inconve-
nientes en cuanto a la conectividad. Actualizar o capacitar a los
jueces y a los participantes de los juicios ayuda a que los proce-
dimientos a distancia sean realizados de forma satisfactoria. Los
jueces requieren ser informados sobre los nuevos avances en
materia de reuniones a distancia y los juzgados requieren del
equipo requerido para que los procesos judiciales a distancia se
realicen sin demora y con la calidad necesaria para evitar posi-
bles sesgos.

A la comunidad cientifica, investigar sobre el principio de
inmediacién y las videoconferencias, no con aras a catalogar a
estas ultimas como peligrosas, sino buscando un nexo entre es-
tas dos. Diversos autores afirmaron en estos dos ultimos afios
los inconvenientes de las reuniones virtuales con el Derecho,
pero esto solo entorpece la evolucién de los procesos judiciales
y los encasilla a la presencialidad. Un correcto andlisis de los
beneficios que trae consigo la virtualidad permitira a los Estados

tomar medidas a corto plazo para implementarlas e impulsarlas.
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El analisis bibliométrico se realizé considerando publica-
ciones realizadas en la ultima década de Scopus, debido al soft-
ware que se empleo para analizar los documentos (VOSViewer).
Una bibliometria posterior debe considerar el uso de mas de
una base de datos y el uso de otro software que permita analizar
la informacion extraida de forma simultanea. Asimismo, los re-
sultados demuestran que, con las palabras clave empleadas, los
resultados englobaron también tecnologias usadas para cometer
crimenes o reconocer criminales. En estudios posteriores, hacer
énfasis en aquellos temas no extendidos en este libro ayudaran
a despertar el interés de la comunidad de cientificos e impulsara
las publicaciones sobre este tema que, tras la pandemia, ha ga-
nado relevancia.
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